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Cala prawda o
Naszej Klasie

Magazyn o bezpieczenstwie IT
Czy zastanawialiscie sie co
jest przyczyna tak szybkiego
wzrostu popularnosci portalu,
ktéry od poczatku swego

istnienia posiadat tak wiele wad? '
Czy korzystajac z serwisu mozemy
czu¢ sie bezpiecznie? Jesli gnebig Was te

pytania — koniecznie przeczytajcie artykut.

A juz w nastgpnym numerze:

Dyski SSD: krok,
tylko w ktora strone?

Dyski SSD dziatajg podobnie jak pamieci flash, czyli inaczej
mdwiac, wykorzystuja technologie pozwalajace zapisywac i/lub
kasowac¢ kilka komérek pamieci naraz. Czy zaspokoja
zapotrzebowania nawet najbardziej wybrednych klientéw?
Przeczytaj, aby dowiedzie¢ sie wiece;j.

Bezpieczenstwo (a); (0)

Bezpieczenstwo

Madry Polak przed Kilka stow ".\"l 2 @ («
szkoda - archiwizacja o zagrozeniach w sieci | @ ‘{ e
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Od redakcji

W oczach ludzi dorostych, obecna mlodziez coraz czesciej rysuje sie jako pokolenie nieambitne, bez
szacunku do nauki, niezainteresowane swiatem. Na szczescie obraz ten nie do korica jest praw-
dziwy. Na dowdd tego, przedstawiamy Wam magazyn ,,Stricte”, gazetke wydawang przez ludzi
mlodych. Stricte, jak zapewne kazdy wie, oznacza ,,scisty, precyzyjny, dokladny”. Wiedza wymaga
przeciez dokladnosci, bo czym bylaby, gdybysmy pozostawiali jg w zarysach? Trzeba jg zglebiac
i rozpowszechniac — to wlasnie jest naszym celem. Wierzymy zatem, Ze bedziemy w stanie przyblizyc¢
Swiat naszych pasji kaidemu Czytelnikows.

Drodzy Czytelnicy,

Zespol redakcyjny stanowi grupa uczniow, ktorzy zostali wybrani przez portal AV-School. Osoby
te wyroznialy sie w konkursach czy w Zyciu serwisu. Dostalismy szanse i jak sami widzicie, nie
marnujemy jej. Mamy nadzieje, ze lektura ,,Stricte” sprawi Wam przyjemnosc i satysfakcje.

Zespol redakcyjny “Stricte”

AV-School.pl to:

* zrodio informacji z dziedziny IT : school
* konkursy z atrakcyjnymi nagrodami Szkola Antywirusowa
* mozliwo$¢ zaprezentowania swoich umiejetnosci

* nauka poprzez zabawe

* moderowane forum

* pozytywne emocje

Szkola Antywirusowa
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Z 7ycia AV — School

Autor: Katarzyna Adamek

Na poczatek kilka stéw ,0 nas”. Por-
tal AV-School.pl ma na celu szerze-
nie wiedzy o bezpiecznym korzysta-
niu z Internetu oraz komputera. Pro-
jekt daje mozliwosc poszerzania swo-
jego informatycznego doswiadczenia.
Na biezaco pojawiaja sie tam artykuty
o najnowszych zagrozeniach. Kazdy
ma mozliwo$¢ stac sie cztonkiem in-
formatycznej spotecznosci, potaczo-
nej wspdlnymi pogladami.

Konkursy, konkursy, konkursy...

Mimo, ze miesigce letnie s3 uwaza-
ne za czas wypoczynku, portal AV-
School.pl tetni zyciem. 10 czerwca
zakonczyt sie Komputerowy Biathlon.
Konkurs sktadat sie z 6 etapdw, z ktd-
rymi uczestnicy zmagali sie przez 6
tygodni. Do konkursu zgtosito sie 285
druzyn z gimnazjéw i szkét Srednich
z catej Polski.

| miejsce oraz Ill miejsce zajety druzy-
ny ,Chabior Team” i White Group”
z Zespotu Szkét Elektronicznych i In-
formatycznych w Sosnowcu, nad ktd-
rymi opieke sprawowafa Pani Profesor
Irena Sowinska. Il miejsce przypad-
to druzynie ,zamoyfighters” z V LO
im. KanclerzaJanaZamoyskiegow Da-
browie Goérniczej. Opiekunem ucz-
nidw byt Pan Profesor Marcin Kosior.

Dodatkowo organizatorzy postano-
wili przyzna¢ Nagrode Specjalng dla
najlepszej druzyny gimnazjalnej. Na-
grode otrzymafa druzyna ,hands in
future” z Publicznego Gimnazjum nr 2
w Chrzanowie. Opieke nad druzyng
sprawowafa Pani Matgorzata Pawlik.

Zwyciezcy otrzymali pakiet progra-
mow  Kaspersky Internet Security
2009 oraz Acronis True Image | |. Po-
nadto szkofa reprezentowana przez

zwycieska druzyne, otrzymata opro-
gramowanie Kaspersky Work Space
Security (pracownia komputerowa).
Zespoty z miejsc Il i lll oraz wyrdz-
niona druzyna gimnazjalna otrzyma-
ty nagrody niespodzianki. Ponadto
wszystkie wymienione druzyny zosta-
ty uhonorowane dyplomami i gadze-
tami Polskiego Zwiazku Biathlonu.

28 sierpnia zakonczyt sie letni Konkurs
Fotograficzny. Zdjecia, nadestane przez
Uczestnikow przedstawiaty wakacyjne
motywy, ale dodatkowo... musiat zna-
lez¢ sie na nich komputer. Uzytkowni-
¢y, ktorym kreatywnos¢ nie byfa obca,
niemal przez cate wakacje nadsyfali
swoje zdjecia. Nie wszystkie fotografie
zakwalifikowaty sie do Scistego finafu,
ze wzgledu na tematyke odbiegajaca
od zamierzonej. Ostatecznie zwyciez-
ca zostat Mikofaj Neckar z Wroctawia,
otrzymujac w nagrode iPoda!

Wiemy, ze to nie ostatni konkurs
organizowany przez AV-School. Po
udanej pierwszej edycji Komputero-
wego Biathlonu, liczymy na kolejne
konkursy informatyczne.

W najblizszym czasie planowany jest
Konkurs dla Programistéw, w ktorym
uczestnicy beda mogli zaprezentowac
w praktyce swoje umiejetnosci. Jesien
to réwniez czas na ogtoszenie kolej-
nej edycji Komputerowego Biathlonu.
Uczniowie, jak réwniez szkoty spra-
wujace nad nimi opieke po raz kolej-
ny beda miec szanse na zdobycie
atrakcyjnych nagréd. Zapraszamy do
rywalizacji!

Zagladajcie na strone: www.av-school.
pl, gdzie znajduja sie najswiezsze in-
formacje z zycia portalu.



Cala prawda o naszej-klasie

Autor: Jakub Pierzchala

Zapewne wigkszos¢ z Was styszafa,
badz miafa stycznos¢ z Nasza Klasg
— jednym z najwiekszych polskich
serwisow  spotecznosciowych. Czy
jednak zastanawialiscie sie co jest przy-
czyna tak szybkiego wzrostu popular-
nosci portalu, ktdry z poczatku swego
istnienia posiadat wiele wad? Czy ko-
rzystajac z serwisu mozemy czuc sie
bezpiecznie? Jesli gnebig Was te pyta-
nia — koniecznie przeczytajcie artykut.

Jak to sie zaczeto?

Nasza-Klasa ~ zostala  utworzona
w 2006 roku przez czterech stu-
dentéw informatyki z Wroclawia.
Poczatkowo, gldwnym zafozeniem
serwisu byto umozliwienie uzytkow-
nikom odnalezienia swoich dawnych
znajomych, szkdét i klas, do ktdrych

uczeszczali. Pomimo sporej niestabil-
nodci i ciaglego widoku Pana Gabki,
do ,NK" zaczeto przytaczad sie coraz
wiecej Internautow. Dlaczego akurat
Nasza-Klasa, a nie inne portale spo-
tecznosciowe zdobyfa w Polsce tak
wielka popularnos¢? Istnieje  wiele
réznych powoddw. Jeden z wazniej-
szych wskazujg psychologowie i so-
cjologowie. Ich zdaniem, przecietny
uzytkownik chce udowodni¢ sobie
iinnym, ze jest polaczony z konkretng
grupa oséb, z ktérymi faczy wspdine
wspomnienia i doswiadczenia. Na-
sza-Klasa potrafi zaspokoic te potrze-
be, pozwalajac nam przytaczyé sie
do konkretnego grona. Poczatkowo
moglismy przytaczy¢ nasz profil do
naszej bytej klasy, badz szkoty. Obec-

nie istnieje mozliwos¢ dotaczenia do
réznego rodzaju grup, lub klubéw fa-
czacych osoby majace podobne po-
glady i zainteresowania. Innym powo-
dem, dla ktérego Nasza-Klasa przy-
cigga rzesze ludzi jest fakt, ze z fa-
twoscia mozemy w niej wyidealizo-
wac samych siebie, wzbudzajac za-
zdros¢ w naszych réwiesnikach, ale
o tym nizej.

Autokreacja - czyli jak chcemy
by¢ postrzegani

Co jeszcze przycigga nas do Naszej-
Klasy? Oczywiscie mozliwos¢ po-
chwalenia sie przed szerokim gro-
nem naszymi dokonaniami. Wszy-
scy z przyjemnoscia dodajg zdjgcia
z egzotycznych, drogich wycieczek,
zdjecia dobytku swojego Zycia, swo-
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je domy lub mieszkania, samochody
i oczywiscie kochane pociechy. Do
pewnego momentu jest to jak najbar-
dziej normalne. Przeciez nie poswie-
camy sie ciezkiej pracy, by podzZniej
ukrywad wszystkie nabyte dzieki niej
korzysci. Jednak coraz czesciej moze-
my spotkac sie z ludzmi, ktérzy na site
probujg sie wywyzszy¢. Umieszczajg
oni zmontowane zdjecia, podaja nie-
prawidiowe dane, a nawet zapisuja
sie do szkot, w ktdrych nigdy sie nie
ksztatcili. Znajduja sie tez tacy, ktdrzy
potrafig dodawa¢ do swoich znajo-
mych catkowicie nieznane im osoby,
po to tylko, by kazdy mdgt zobaczy¢
ilu majg znajomych. Powdd takiego
zachowania jest jeden — uzytkownik
koniecznie chce podnies¢ swoja war-

tos¢ w oczach innych. Oczywiscie
mozliwos¢ wyidealizowania samego
siebie moze przyciagac, jakkolwiek
nalezy pamieta¢, ze wszyscy jeste-
smy ludzmi i takie rzeczy najczesciej
prowadzg do najzwyklejszej zazdro-
éci, co mozna zaobserwowac w ko-
mentarzach do zdjec¢ i profili. Lecz
zastanowmy sie, czy to wiasnie po to
powstafa Nasza-Klasa. ..

Czy jesteSmy bezpieczni?

Jak sugeruja media, Nasza-Klasa sta-
nowi drugg co do wielkosci baze da-
nych osobowych w Polsce (pierwsze
miejsce zajmuje TP SA). Kazdy zareje-
strowany uzytkownik, ma dostep do
wielu informagji. O ile nie powinno
to stanowi¢ problemu w przypadku,
gdy nasze dane zobacza zaufane oso-
by, o tyle cyberprzestepcy z fatwoscia
beda mogli uprzykrzyé nam zycie.
Manipulacjg, szantazem, badz innymi
metodami, moga rowniez prébowad
wymusi¢ na nas przelew naszych
pieniedzy na ich konta. Swego czasu
glo$no byto o Internaucie, ktory stwo-
rzyt fikcyjne konto znanej piosenkarki.
Wysyfat z niego wiadomosci do in-
nych uzytkownikéw, z prosbg o po-
moc finansowa w leczeniu swojego
cigzko chorego dziecka. Na szczescie
oszustwo wyszlto na jaw, lecz musimy
pamietac, ze takie insynuacje si¢ zda-
rzaja. Okazuje sie, ze ,NK” moze tez
byc¢ i jest, skutecznie wykorzystywa-
na przez réznego rodzaju firmy badz
instytucje wykorzystujace dane oso-
bowe. Nie stanowi to moze duzego
niebezpieczenstwa, jak w przypadku
cyberprzestepcéw, ale powinnismy
by¢ swiadomi tego faktu.

A wystarczy troche zdrowego
rozsadku

Jezeli chcemy ochroni¢ informacje
o nas przed niepozadanym wyko-
rzystaniem, musimy pamieta¢ o paru
waznych sprawach. Po pierwsze,
zapoznajmy sie dokfadnie z trescig
regulaminu. Akceptujac go, zgadza-
my sie na umieszczenie w serwisie
naszych danych. Po drugie nalezy po-
waznie zastanowi¢ sie, ktére infor-
macje chcemy udostepni¢, a ktére
zachowac dla siebie.

Musimy réwniez pamietaé, abysmy
sami nie stali sie powodem proble-




mow. Dotyczy to szczegdlnie umiesz-
czania na naszym profilu grupowych
zdje¢. Niewazne czy przedstawiajg nas
przy ognisku, czy w innych sytuacjach.
Wazne zeby wszystkie osoby znajdu-
jace sie na fotografii, wyrazity zgode na
jej umieszczenie na portalu.

Przed wyborem ,fotki”, ktdrg chcemy
umiesci¢ w serwisie, naprawde war-
to sie zastanowi¢. W mediach glosno
byto o aferze, w ktdrej szesciu kontr-
wywiadowcow umiescito w serwisie
swoje zdjecia z misji w Afganistanie.
Dane 0séb pracujacych w kontrwy-
wiadzie s3 tak tajne, ze nawet zotnie-
rze z tego samego kontyngentu nie
maja do nich dostepu. Nasza szdstka
chyba o tym zapomniafa, narazajac na
niepowodzenie cala operacje. Majac
przed oczami te komiczng sytuacje,

pomysimy chwile zanim umiescimy
w naszej galerii.

Co dalej z nasza —klasa?

Ze stwierdzeniem, ze Nasza-Klasa
odniosta spektakularny sukces, zgo-
dzi sie wiekszo$¢ z nas. Uwazam
réwniez, ze wszyscy potwierdzg fakt,
ze nic nie trwa wiecznie. Zastanow-
my sie wiec, co czeka tak popular-
ny serwis w przysztosci. Jak wiemy
gldwnym zatozeniem ,NK’, byto
umozliwienie odnowienia kontaktéw
z przesztosci. Co jednak z uzytkowni-
kami, ktérzy juz odnalezli poszukiwa-
ne osoby, wymienili z nimi kontakty,
badz sie ze soba spotkali - zapewne
z biegiem czasu coraz rzadziej beda
odwiedzali serwis. Wybiorg inng
forme komunikagji z dawnymi zna-

jomymi. Bez wzgledu, czy bedzie to
telefon, czy e-mail, coraz mniej osdb
bedzie uzywaé w tym celu Naszej-
Klasy. Do czego moze to doprowa-
dzi¢? Przede wszystkim, nieuzywane
konta beda zalegaly w serwisie w co-
raz wiekszych ilosciach. Z pewnoscia
nie zniszczy to serwisu, ale moze de-
likatnie zachwia¢ jego fundamentami.
Cdz, w rzeczywistosci nikt nie moze
mie¢ stuprocentowej pewnosci, co
bedzie dalej. Jednym stowem pozy-
jemy — zobaczymy.

Podsumowujac — Nasza klasa moze
by¢ Swietnym narzedziem do pod-
trzymywania  kontaktéw. Wszystko
lezy jednak w naszych rekach i zale-
zy od tego, jak bedziemy uwaza¢ na
swoje bezpieczenstwo, a takze, w jaki
sposdb bedziemy uzywad serwisu.

Madry Polak przed szkoda

— archiwizacja danych

Autor: Krzysztof Parkitny

Komputer, oprécz codziennego cen-
trum rozrywki i zrédta informagji, staf
sie narzedziem ufatwiajagcym  zycie
— co do tego nikt chyba nie ma watpli-
wosci. Ludzie przestaja zapisywac daty
wizyt u lekarza, numery telefonéw
czy adresdw zamieszkania znajomych
w notesach. Po co szuka¢ diugopisu
i kawatka kartki gdzie$ w szufladzie,
skoro za pomoca klikniecia myszy
szybko i czytelnie mozna zapisa¢ zada-
ng informacje np. w systemowym no-
tatniku? Jestem przekonany, ze w tym
momencie zastanawiasz si¢, jakiego
typu informacje przechowujesz na
dysku swojego komputera i jak bar-
dzo sg one wazne. Zastandw sie wiec
réwniez, co bys zrobif, gdyby wszyst-
kie te dane nagle zniknetfy?

Czym jest archiwizacja danych?
Archiwizacja danych (ang. backup)
to proces zabezpieczania danych
poprzez tworzenie ich kopii. Chot
w jezyku angielskim stowa archiving
oraz backup to dwa rézne okresle-
nia, to w naszym kraju przyjefo sie,
ze ,tworzenie backupu” to bardziej
potoczne okreslenie archiwizacji da-
nych. Archiwizacja jest nieodiagcznym
procesem wielu firm i korporacji,
ktore przeznaczaja na ten cel niemate
pienigdze. W takich firmach archiwi-

zacja jest dokonywania regularnie, co
jest bardzo dobrym rozwigzaniem.
Caly proces nie jest niczym trudnym,
a elastyczno$¢ tworzenia kopii na réz-
nych nosnikach jest olbrzymia.

Po co tak naprawde tworzyc
kopie?

Moéwigc ‘kopia danych’ w prosty
sposdb mozna wyobrazi¢ sobie pliki
zapisane na innym nosniku niz dysk
systemowy. Niestety, wciaz rzadko
tworzymy kopie danych. Najczesciej
myslimy o tym dopiero wtedy, gdy
nasze dane zostaly juz uszkodzone.
Bez watpienia kazdy kto znalazt sie
w takiej sytuacji, tracac mniej lub bar-
dziej wazne dane, wie o czym tutyj
mowa. Nie bede przytaczat licznych
przykfadéw z zycia wzigtych, w kté-
rych prosta kopia danych mogfa ko-
mus$ oszczedzi¢ wiele cennego cza-
su, nerwdw, jak réwniez pienigdzy.
Przedstawie w prosty sposéb proces
archiwizacji danych, a Ty sam doko-
nasz wyboru czy jeste$ ,madrym Po-
lakiem przed szkodg”.

Czym archiwizowac?

Niewatpliwie pierwszym pytaniem,
jakie nalezy sobie zadac jest kwestia,
na jakiego typu nosniku chcemy ar-
chiwizowad nasze dane. Warto pod-

BezrieczensTwo

kresli¢, ze niskim kosztem mozna za-

bezpieczy¢ sie w sposdb co najmniej

odpowiedni. Ponizej krétkie przed-
stawienie najpopularniejszych mozli-
wosci archiwizacji danych.

| Ptyta CD/DVD —bardzo popularny
nosnik danych. Z uwagi na fakt,
ze niemal w kazdym komputerze
znajduje sie nagrywarka CD/DVD
tworzenie kopii danych za pomoca
tego urzadzenia jest tanie. Nosniki
CD/DVD kosztuja od kilkudziesie-
ciu groszy do kilku ztotych w zalez-
nosci od producenta i ich jakosci.
Minusem jest trwatos¢ nosnikow,
ktéra pozostawia wiele do zycze-
nia, zwtaszcza, jedli ptyte umiesci-
my w papierowym opakowaniu i
pozostawimy w miejscu, gdzie jest
podatna np. na naswietlanie.

2. Pamie¢ USB (potocznie pendrive,
pamie¢ flash) — nosnik ten jest
przede wszystkim bardzo porecz-
ny, w wyniku czego czesciej uzy-
wany jest do przenoszenia danych
niz do ich archiwizacji. Pamieci flash
korzystajace z interfejsu USB 2.0
uzyskujg realng przepustowos¢ do
40 MB/s, co mozna uznac za bar-
dzo przyzwoity rezultat.

3. Dysk twardy — Prymitywnym nie-
€O z uwagi na prostote tworzenia

cd. na stronie 6



backupu, zdaje sie by¢ wybdr dys-
ku twardego. Mozna tutaj przyto-
czy¢ dwa przypadki — dysk twardy
podiaczany za pomoca interfejsu
USB, lub tez dysk wbudowany
wewnatrz jednostki centralnej (np.
dyski ATA/SATA) Na korzyé¢ tego
rozwiazania przemawia cena, ktora
nie jest wygdrowana, jak réwniez
prostota i szybkos¢ wykonania kopii
(znana metoda ‘przeciagnij-upusc’).
Dostepne sa dyski z funkcjami uta-
twiajacymi tworzenie kopii danych
(najczedciej dyski USB). Ponadto
producenci czesto dodajg specja-
listyczne oprogramowanie do ta-
kich celéw, promujac przy okazji
swoje rozwigzania. Zdecydowanie
odradza sie jednak archiwizowa-
nie danych na dysku systemowym.
Procesu tego nie mozna uwazac
za tworzenie kopii zapasowej. Ca-
tos¢ moze mijac sie z celem, gdyz
w wyniku wypadku losowego (na
przyktad pozaru) ulec zniszczeniu
moze nie tylko dysk podstawowy,
ale takze dodatkowy, umieszczony
praktycznie w tym samym miejscu.
Poza tym, kopiujac dane do innej
lokalizacji na systemowy dysk twar-
dy, zwiekszamy ryzyko ich utraty,
gdyz awaria dysku w wielu przy-
padkach sprawia, ze wszystkie ging
bezpowrotnie.

. Naped tasmowy (ang. streamer) —
pojemny i niezawodny. Streamery
uzywaja jako nosnika danych tasm
magnetycznych, ktére maja nawet
do kilkuset gigabajtéw pojemnosci.
Wiele urzadzen tego typu posiada
rézne ulatwienia, np. automatyczny
backup. Mniej pozytywnym aspek-
tem tego urzadzenia jest cena,
ktdra rozpoczyna sie od kilkuset, a
korczy na tysigcach ziotych. Gtdw-
nie z tego powodu streamery sto-
sowane s3 w korporacjach i firmach
gdzie bezpieczenstwo  danych
jest niezbedne do dziatania catego
przedsiebiorstwa i gdzie nie mozna
oszczedzad na tak priorytetowych
sprawach. Minusem tego rozwig-
zania jest réwniez czas dostepu do
danych — zaréwno odczyt jak i zapis
trwa stosunkowo dfugo.

bér nosnika, jest juz za nami. Pora
wiec na kilka wskazéwek, dzieki kto-
rym nasza praca (takze po wykonaniu
kopii zapasowej) nie pdjdzie na mar-
ne. Oto one:

Nosnikdw z kopig naszych danych
nie przechowujemy blisko nasze-
go komputera (oczywiscie w miare
mozliwosd). Jezeli, na przykiad, na-
gramy piyte DVD z naszymi danymi,
wkiadamy jg do pudetka i umiesz-
czamy je w biurku, na ktérym stoi
nasza jednostka centralna. W tej
sytuadji, jezeli z réznych powoddw
nasz komputer zostanie zniszczony,
najprawdopodobniej stracimy takze
nosniki z kopiami zapasowymi.

2. Archiwizagji danych nalezy doko-

nywa¢ regularnie. Dzieki temu
nowe dane pojawiajace si¢ na na-
szym komputerze takze beda bez-
pieczne. Ponadto tworzac backup
regularnie, fatwo mozna wyrobic
sobie dobry nawyk.

.Nosniki warto podpisywaé — po

co traci¢ czas i nerwy na szukanie
odpowiedniego nosnika, na kto-
rym znajdziemy interesujgce nas
dane, skoro wszystko moze by¢
uporzadkowane niemal zerowym
nakifadem pracy.

.Nosnikéw nie nalezy poddawac

réznym czynnikom zmniejszajagcym
ich zywotno$¢. Chodzi tutaj gléwnie
o bardzo wysokie lub niskie tempe-
ratury, czy miejsca gdzie moga ulec
fizycznemu uszkodzeniu.

Druga strona medalu

Trzeba spojrzec réwniez na archiwi-
zacje z innej strony. Oczywiscie, ideg
cafego procesu jest ogdlnie mowiac

‘bezpieczenstwo  danych’,

jednak

tworzac backupy bez minimum wie-
dzy na ten temat sami powigkszamy

Istnieje  réwniez tzw. archiwizaga
‘on-line’, o ktérej przeczytasz w dal-
szej czgsci artykutu.

O czym nalezy pamietac...
Praktycznie jedyne istotne pytanie,
ktdre nalezato sobie zadac, czyli wy-

ryzyko utraty danych. Nie chodzi tu
o ich fizyczng utrate lub zniszczenie,
lecz 0 mozliwo$¢ ich odczytania lub
powielenia przez osoby niepowo-
fane. W szczegdlnosci chodzi tutaj
o tzw. ‘archiwizacje on-line’, do ktorej
stuza przerdzne portale (a wiasciwie

na chwile obecng serwisy spotecz-
nosciowe) np. serwis odsiebie.com,
ktory swiadczy darmowe ustugi host-
ingowe. Wielu ludzi uzywa tego por-
talu w celu podzielenia si¢ swoimi
plikami w sieci z kim$ innym. Serwi-
sy hostingowe stuza jednak rowniez
(a niektédre — gldwnie) do archiwizadji
danych, czyli poprzez ‘uploadowa-
nie” ich na serwer ftp/http, z ktérego
w pdzniejszym czasie mozemy $ciag-
na¢ nasze dane. Warto wtedy pamie-
ta¢, by odpowiednio je zabezpieczy.
Wystanie swoich danych na jaki$ inny,
niedostepny dla nas fizycznie nosnik
naraza je na to, ze moga zosta¢ od-
czytane przez osoby trzecie.
Rozwigzanie nie jest trudne. Wystar-
czy kazdy plik, ktory wysytamy na
serwer zabezpieczy¢ silnym hastem
uniemozliwiajac tym samym jego od-
czyt osobom niepowotanym. Stuzg
do tego specjalne narzedzia. Mozna
takze postuzy¢ sie prostym progra-
mem archiwizacyjnym typu WinZip.
Jest to kolejna podstawowa zasada,
tak oczywista, ze wrecz niektorzy jej
nie praktykuja...

Podsumowanie

W zyciu codziennym myslac o utracie
danych zapisanych na naszym dysku
tak naprawde liczymy na szczescie
— mamy nadzieje, ze sprzet nie za-
wiedzie. O fizyczne bezpieczenstwo
swoich danych réwniez jestesmy spo-
kojni, bo skoro korzystamy z kom-
putera w domu, kto mogiby po-
trzebowad naszych danych i w jakim
celu? Najczegsciej w takich przypad-
kach mowimy, ze raczej nam sie to
nie przytrafi. Trzeba pamieta¢ jednak
o czyms bardzo istotnym — mdwiac
wten sposéb, nie polepszamy bezpie-
czenstwa swoich danych, co w grun-
cie rzeczy jest priorytetem podczas
korzystania z komputera.

Czy wiesz, 2e...

Streamery stosowane sq réwniez
w Policji. Sq one najczesciej umiesz-
czone w bagaznikach radiowozow
policyjnych i zapisywane sq na nich
filmy z kamer policyjnych, przydat-
ne np. podczas poscigdw.

Silne hasto — hasfo zbudowane
z kombinacji wielu znakéw, np.
mate i duze litery, cyfry oraz znaki
specjalne.




Kilka stéw o zagroieniach w Sieci

Autor: Damian Raksimowicz

Internet stat sie dzisiaj podstawowym
narzedziem napedzajacym rozwdj
cywilizacyjny, spoteczny i gospodar-
czy $wiata. Jego zastosowania — po-
czawszy od poczty elektronicznej,
transmisji  danych, zdalnej pracy,
handlu i transakcji elektronicznych
do ustug multimedialnych wiacznie
— stajg sie coraz bardziej powszech-
ne, nie wspominajac o uzytecznosci.
Ustugi  szerokopasmowe, telefonia
poprzez Internet i interaktywna tele-
wizja zmieniajg podstawowe zasady

komunikacji. Motorem coraz szyb-
szych zmian jest postep w rozwoju
urzadzen IP (Internet Protocol) i sieci
optycznych oraz technologii zapew-
niajacych bezpieczenstwo i jakos¢
ustug. Coraz doskonalsze sieciowe
systemy operacyjne, przegladarki,
portale, wyszukiwarki, systemy pracy
grupowej, rozproszone bazy danych,
protokoty ustug katalogowych i wy-
miany danych sprzyjaja tworzeniu
i wdrazaniu szerokiej gamy aplikagj.
Wystepuje szeroko rozumiany pro-
ces budowy spoteczenstwa infor-
macyjnego. Proces przechodzenia
do spofeczenstwa informacyjnego
bedzie wymagat zasadniczych zmian
w szeroko pojetej infrastrukturze (ad-
ministracja panstwowa i samorzado-
wa, jednostki gospodarcze, kazdego
szczebla szkoty, osrodki akademicko
— naukowe i badawczo — rozwojo-
we itp.), kulturze biznesowej, oto-
czeniu prawnym i organizacyjnym.
Dynamiczny rozwdj technologii in-
formatycznych w ostatnich kilkunastu
latach, w tym Internetu, bedzie miat

olbrzymi wptyw na nauke i gospodar-
ke XXI wieku [1].

Poczatki hakerstwa

Na poczatku istnieli tak zwani Praw-
dziwi Programisci. Nie nazywali siebie
“hakerami”, w ogdle nie nazywali sie-
bie. Wyrazenie “Prawdziwy Programi-
sta” powstato dopiero po 1980 roku,
zostalo stworzone przez jednego
z tych zdolnych ludzi. Od 1945 roku
technologie komputerowe przyciaga-
ty najwigksze i najbardziej kreatywne

umysty $wiata. Od czaséw ENIAC-a
Eckerta i Mauchly’iego istnieje ciagle
niesmiata grupa entuzjastdow progra-
mowania, ludzi, ktérzy tworzg i obstu-
gujg programy dla zabawy. Prawdziwi
Programisci wywodzili si¢ zazwyczaj
z kregdw inzynieréw, fizykow. Czedé
z nich zwigzana byla z radiem ama-
torskim. Nosili koszule z poliestru,
krawaty i okulary z grubymi szktami,
programowali w assemblerze, FOR-
TRANIE iw kilku innych ,starozytnych”
jezykach, o ktérych $wiat zapomnial.
Kultura “Prawdziwych Programistow”
byta mocno zwiazana z przetwarza-
niem wsadowym (najczesciej w celach
naukowych), ktore zostalo wyparte
przez prace interaktywna, uniwersy-
tety, sieci. Jednak dato to narodziny
tradycji, ktdra z czasem zmienifa sie
w projekt otwartych zrodet hakerskiej
kultury [2].

Pierwsze szkodliwe programy
Malware

Malware to ogdlnie wszelkiego ro-
dzaju oprogramowanie, ktére zostato

stworzone w celu wyrzadzania szkéd
w dowolny sposéb osobom, na kté-
rych komputerach oprogramowanie
to funkcjonuje. Programy takie sa
rozsylane za posrednictwem poczty
elektronicznej, popularnych komuni-
katoréw, umieszczane do pobrania w
postaci linkdw na réznych stronach
WWW. Bardzo czesto uzytkownicy
nie sa $wiadomi posiadania na swoich
komputerach takiego oprogramo-
wania, dlatego zaleca si¢ korzystanie
(i biezacg aktualizacje) z oprogra-
mowania antywirusowego. W skfad
malware, oprécz wirusow, wchodza
réwniez:

. Robaki

. Konie trojanskie

. Bomby logiczne

. Kroliki, bakterie

. Spyware

. Keyloggery

. Dialery

Robaki to bardzo podobne do wi-
rusow samodzielnie powielajace sie
programy, rozprzestrzeniajace sie
jednak nie przy pomocy ,zywiciela”
jak to robig wirusy, lecz za posred-
nictwem Srodkéw  elektronicznego
przekazu w Internecie. Gtéwnie za
pomocg poczty elektronicznej i ko-
munikatoréw  internetowych. Ro-
baki powielaja sie i kopiuja na nowe
komputery w sposdb automatyczny,
przejmujac funkcje odpowiedzialne
za np. komunikacje i przesytanie pli-
kéw. Rozprzestrzenianie si¢ robakéw
przyczynia sie do zwigkszenia ruchu
w Internecie i niekiedy ,zapychania”
catych sieci firmowych.

Konie trojanskie, zwane popularnie
trojanami, to bardzo sprytne aplika-
e, ktére pod pozorem ciekawych
funkgji przemycaja na komputer uzyt-
kownika niezwykle grozng zawartos¢.
Jak najbardziej na miejscu jest tu na-
wiagzanie do mitologicznego konia
trojanskiego, ktéry podstepem, pod
pozorem prezentu wprowadzit do
Troi greckich zotnierzy, ktdrzy nastep-
nie zdobyli miasto. Taka jest wiasnie
rola komputerowych trojanéw: pod-
szywajg sie pod rozmaite aplikacje, a
W rzeczywistosci dokonujg spusto-
szenia w systemie uzytkownika.
Bomby logiczne to zagrozenie cze-
sto przemycane wraz z trojanami.
cd. na stronie 8
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Jest to dosy¢ specyficzne oprogra-
mowanie, aktywujace sie dopiero
w pewnych okreslonych sytuacjach,
do tego czasu pozostajac w stanie
nieaktywnym, przez co zagrozenie to
jest bardzo trudne do wykrycia.
Kroliki i bakterie — bardzo sympa-
tycznie nazwane, dosy¢ prymitywne
aplikacje, ktérych wiasciwie jedynym
celem jest zawieszenie zaatakowa-
nego systemu przez masowe powie-
lanie sie i zajecie wszystkich dostep-
nych zasobow pamieci i czasu pracy
procesora. Poza tym aplikacje te nie
wykazujg niszczycielskich skfonnosci.
Spyware to oprogramowanie szpie-
gujace dziatanie uzytkownika, groma-
dzace rozmaite dane i przekazujace
je bez wiedzy szpiegowanego do
autora programu. Najczesciej pro-
gramy spyware wykradaja prywatne
informacje takie jak loginy i hasta do
serwisdw internetowych, skrzynek
email, kont bankowych, numery kart
kredytowych, adresy email znajo-
mych, z ktérymi uzytkownik prowa-
dzi korespondencje.

Keylogger to program przechwytuja-
¢y i zapisujacy do pliku wszystkie wpi-
sywane przez uzytkownika na klawia-
turze znaki, facznie z nazwami aplikagji,
w ktorych uzytkownik je wprowadzit.
Dialery to programy wykonywalne,
najczesciej w postaci niewielkich pli-
kow EXE, wykorzystujgce modem
i linie telefoniczng do zestawiania
pofaczenia. Pierwotnie dialery nie
byty aplikacami ztodliwymi — miaty
utatwia¢ uzytkownikom faczenie sie
z Internetem (dostep DialUp) czy tez
z sieciami firmowymi [3].

Ataki komputerowe

DoS — to atak na system kompu-
terowy lub ustuge sieciowg w celu
uniemozliwienia dziafania poprzez
zajecie wszystkich wolnych zasobdw.
Atak polega zwykle na przecigzeniu
aplikacji udostepniajacej okreslone
dane czy obstugujacej klientow (np.
wyczerpanie limitu wolnych gniazd
dla serweréw FTP czy WWW), za-

pefnieniu catego systemu plikdw tak,
by umieszczanie dalszych informacji
nie bylo mozliwe (w szczegdlnosci
serwery FTP), czy po prostu wyko-
rzystaniu bfedu powodujacego zata-
manie sie pracy aplikacji [4].
Spam — niechciane wiadomosci elek-
troniczne. Najbardziej rozpowszech-
niony jest spam za posrednictwem
poczty e-mail. Czes¢ uzytkownikdw
doswiadcza takze spamu w komunika-
torach (np. Gadu-Gadu). Zwykle (cho¢
nie zawsze) jest wysylany masowo.

Aby okresli¢ wiadomos¢ mianem spa-

mu, musi ona spefnic trzy nastepujace

warunki jednoczesnie:

I. Tre$¢ wiadomosci jest niezalezna
od tozsamosci odbiorcy.

2. Odbiorca nie wyrazit uprzedniej zgo-
dy na otrzymanie tej wiadomosci.

3. Tre$¢ wiadomosci daje podstawe
do przypuszczen, ze nadawca
wskutek jej wysfania moze odnies¢
zyski nieproporcjonalne w stosun-
ku do korzysci odbiorcy [5].

Phishing — wytudzanie poufnych in-

formacji (np. haset lub szczegdtow

karty kredytowej) przez podszywa-
nie sie pod godna zaufania osobe
lub instytucje, ktorej te informacje sa
pilnie potrzebne. Jest to rodzaj ataku
opartego na socjotechnice. Dzisiaj
przestepcy sieciowi  wykorzystuja
techniki phishingu w celach zarobko-
wych. Popularnym celem sa banki czy
aukgje internetowe. Phisher wysyta
zazwyczaj spam do wielkiej liczby po-
tencjalnych ofiar, kierujac je na stro-
ne WWW, ktéra udaje rzeczywisty
bank internetowy, a w rzeczywistosci
przechwytuje informacje wpisywane
tam przez ofiary ataku [6].

Rady bezpieczenstwa dla uzyt-
kownikéw Internetu

Wystarczy chwila nieuwagi, dostow-
nie jedno nieuwazne klikniecie od-
nosnika, pliku zatacznika czy przycisku
,OK” w okienku instalatora i juz uzyt-
kownik ,ma problem” w postaci nie-
proszonego goscia. A jego pozbycie
sie wcale nie jest takie proste.

Po pierwsze: nalezy unika¢ miejsc,
w ktérych mozemy zosta¢ narazeni
na ,atak” wszelkiej masci darmowych
i pochodzacych z niepewnego zrédfa
wygaszaczy ekranu, zestawdw iko-
nek i tapet, gier, czy dodatkdw rzeko-
mo majacych usprawni¢ korzystanie
z komputera, a w rzeczywistosci nio-
sacych grozng zawarto$¢ w postaci
spyware, dialera czy bomby logicz-
nej. Programy i dodatki do systemu
operacyjnego nalezy pobiera¢ wy-
facznie z zaufanych serwisdow, w ktd-
rych ryzyko pojawienia sie programu
o szkodliwym dziataniu jest minimal-
ne. Po drugie: nalezy bezwzglednie
mie¢ zainstalowany i regularnie uak-
tualniany program antywirusowy. Jesli
uzytkownik jednak nie posiada takie-
g0 oprogramowania, powinien cze-
sto sprawdzad stan bezpieczenstwa
dostepnymi  skanerami online [3].
Po trzecie: nalezy uzywa¢ Windows
Update w celu skanowania i aktuali-
zadji systemu operacyjnego Windows
za pomocg najnowszych, darmowych
poprawek oprogramowania, facznie
z przeznaczonymi dla programéw
Microsoft Internet Explorer i Micro-
soft Outlook Express. Po czwarte:
nalezy zainstalowa¢ zapore sieciowa
w celu zablokowania szkodliwego
oprogramowania lub intruzéw ataku-
jacych przez Internet lub sie¢ lokalna.
Po piate: nie nalezy otwierac zatacz-
nikédw e-mail od nieznanej osoby.
Konieczne jest réowniez zachowanie
ostroznosci w przypadku oséb zna-
nych. Nalezy uwaza¢ na nieznane
witryny WWW, poniewaz moga one
przenies¢ wirusa na komputer [7].
Przestrzegajac powyzszych  zasad
bezpieczenstwa uzytkownik minima-
lizuje swojg ekspozycje na zagrozenia
jakie niesie ze sobg poruszanie sie w
Internecie. Podsumowujac — ogdl-
ne zasady opieraja si¢ na zdrowym
rozsadku i zabezpieczeniu progra-
mowym. Cata masa ciagle rozwija-
nych programdw antywirusowych
gwarantuje szeroki wybdr rozwigzan
zabezpieczajacych.
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