
  Bezpieczeństwo w sieci –  utrata tożsamości na 
życz enie ?

My l przewodniaś : „Gdyby postawi  pytanie, co jest wa niejszeć ż : sprz tę , oprogramowanie czy syste m, to 
chyba najlepsza odpowiedź brzmi: “ludzie, którzy potrafią z niego korzystać. „

 ,         ,Wyobraź sobie iż co roku wraz z obchodzonym dniem bezpiecznego Internetu  

 ,       każdy komputer router i jakiekolwiek inne urządzenie sieciowe jest 
   ,       zabezpieczone w taki sposób że każda niepowołana osoba nie jest wstanie 

    uzyskać dostępu do zasobów  cudzej maszyny.   ,   Czy sądzisz zatem że w tak 

  , optymistycznej wersji wydarzeń I    ?nternet można nazwać bezpiecznym

Do tego dążymy. Programiści piszą aplikacje  pozwalające zabezpieczyć komputer w domu, 
szkole,  pracy, w czasie gdy cyberprze stępcy wyszukują błędów i luk w dziełach 
programistów, umożliwiając tym samym uzyskanie nieauto ryzowanego  dostępu do zasobów 
Twojego  kompute ra. Następnie sp e cjaliści ds. b ezpiecz eństwa wydają audyty , „łatają” 
znalezione błędy by poprawić b ezpiecz eństwo samych aplikacji, gdy cyberprze stępcy wciąż 
walczą o  „nie swoje”. 

W dzisiejszych czasach nie wystarczy zabezpieczyć programowo kompute ra w 100% (cz ego  
notabene nie da si ę  o siągnąć) by można stwierdzić iż korzystając z niego je ste śmy 
bezpieczni w si eci. Z arty kułu tego dowie sz  si ę  jak zabezpieczyć si ebie, nie swój komputer 
podczas korzystania z sie ci.

Ewolucja –   niekończąca się studnia

Dwadzie ś cia lat temu, pojęcie komputer było profesjonalnym okre śl eniem zaawansowanego  
urządz enia zajmując ego  sporą przestr z eń niemałego  pomieszcz enia. Dziś, liczba 



kompute rów w przeciętnym go spodarstwie domowym przekracza liczb ę  mieszkańców. 
Człowiek natomiast, nie używając na co  dzień kompute ra je st nazywany „staromodnym’.

Gdy chc emy skontakto wać się  ze znajomym z bloku obok, uruchamiamy komunikato r, gdy 
chc emy dowiedzieć  si ę  c o  dzieje się  u cioci z zagranicy,  piszemy e-maila, je śli natomiast 
dzwonimy, robimy to za pośrednictwem telefonu inte rneto w ego.  By zakupić meble do 
sypialni, nie trzeba wybierać si ę  do sklepu, a co  najwyżej do kuchni po kawę  by wybieranie 
inte re sujących nas mebli było przyjemniejsz e .  Oczywiście po wyborze należy uiścić płatność,  
którą umożliwiają nam przelewy inte rneto w e .  Jak widać więc ,  z auto psji życia codziennego  
niejednego  z nas, można wywnioskować że zde cydowana większo ś ć  z nas żyje w 
Inte rnecie. Zarówno jak i w życiu realnym, tak te ż w życiu wirtualnym, cz ekają na nas 
zagroż enia. Ewolucja natomiast tej te chnologii, sprzyja tylko rosnąc emu niebezpiecz eństwu 
napływając emu z si eci. 

  – .Sens cyberterroryzmu władza

W internecie towarem jest wszystko - w szczególnosci informacje o jego u ytkownikachż . 

Robiąc małą ankietę odnośnie obchodzonego  dnia bezpiecznego  Inte rnetu, zauważyłem 
jedną spójność  w wypowiedziach, która w gruncie rzeczy mnie nie zdziwiła. Ludzie na proste  
(bądź te ż nie) pytanie: Czym dla Ciebie jest bezpieczny Internet? Odpowiadali zazwyczaj –  „Gdy mamy 
zainstalowany antywirus, firewall.” , „Gdy wiemy e nikt nie odczyta naszych plików tekstowych, nie obejrzy zdj  iż ęć  
nie uruchomi aplikacji pochodz cych z naszego komputera.ą ” J e st to wszystko prawdą, jednak bardzo 
niewielu z nas zdaje s obie sprawę ,  a może zbyt polubownie do tej sprawy podchodzi iż 
korzystając codziennie z Inte rnetu zo stawiamy po s obie masę  śladów które w 
nieodpowiednich rękach stać się  mogą niebezpiecznym narzędziem.

Czym są ślady o  których mówimy? Oczywiście dane personalne o s oby korzystając ej z 
Inte rnetu. Imię i nazwisko, miejsce zamie szkania, data i miejsce urodzenia, pes el, numer 
telefonu, adre s  e-mail, imiona rodziców, sio stry, ulubiona, rozrywka, potrawa, informacje 
odnośnie naszego  przeciętnego  dnia.. 

Zdziwiony? Pomyśl, czy nigdy w życiu nie napisałe ś  na forum, grupie dyskusyjnej, na czacie 
inte rneto wym jakiekolwiek informacji o  s obie ?  Co  lubisz robić, czym si ę  zajmujesz,  jakie 
masz plany na przyszłość . .  A swoje dane ?  Czy nigdy ale to nigdy, nie wypełniłe ś  za 
pośrednictwem Inte rnetu żadnego  formularza zawierając ego  Twoje dane o s obow e ?  Nie je st 
isto tne, czy je st to formularz przy zakładaniu konta bankowego  czy formularz pochodzący z 
prywatnej str ony –  bo nigdy nie mamy 100% pewności, czy to c o  widzimy, je st w 
rzeczywisto ś ci tym jak o  tym piszą. Można śmiało rzec, że żadna informacja w sie ci nie ginie, 
a znajduje swoje miejsc e ,  gdzie w połącz eniu z innymi informacjami, tworzy el ektr oniczną 
księg ę  wiedzy o  użytkownikach. 



Portal który o statnimi czasy bije rekordy popularności i służy do wyszukiwania szkolnych 
znajomych, je st te go s zcz ególnym przykładem. Zostawiamy tam ogrom wiedzy o  nas 
samych. Nikt nie mówi tutaj o  niekorzystaniu z tegoż portalu, jednak należy robić to 
rozważnie. C el em portalu je st znalezienie kontaktu do znajomych ze szkolnych lat. Cz ę sto  
omylnie wykorzystujemy go  do zde cydowanie innych c elów, c o  z kolei mogą wykorzystać 
niepowołane o s oby. Cz ę ś ć  o s ób de cyduje się  na korzystanie z opcji poprawiając ej 
b ezpiecz eństwo tzn ukrycie informacji o  s obie,  przykładowo jedynie dla grona użytkowników 
dodanych do swoich znajomych. Jednak czy zastanawiamy si ę  czas em czy o s oba która 
rzekoma posiada profil o  imieniu x,y je st w rzeczywisto ś ci tą o s obą?  Po co  korzystamy z 
opcji‘ukryj dla znajomych’ skoro b ezmyślnie czas em akc eptujemy kogo popadnie ?   Głównie 
chodzi tutaj o  rzekome klany czy profile fikcyjne które mają w zdecydowanej większo ś ci 
jeden c el –  pozyskać informacje o  jego  użytkownikach.

Nie przekładajmy cyfr owej informacji ponad wszystko. Kontaktujmy się  ze znajomymi 
również w tradycyjny spo s ób, a nie będziemy zmusz eni wyszukiwać informacji kontakto wych 
do nich w portalach stworzonych do tego c elu.

, .  ?Informacjo informacjo Gdzie jesteś

Fora inte rneto w e ,  komunikato ry, portale społe cznościow e ,  wsz elkiego  rodzaju czaty  
inte rneto w e ,  a nawet prowadzone przez siebie samych blogi czy te ż str ony inte rneto w ej.. 
Coż z te go że możemy podawać swój login zamiast imienia i nazwiska, skoro powielając ten 
sam login w wielu portalach o  różnych tematy kach (tym samym informacje o  tobie są c oraz 
to sz ersz e) dajemy o s obom zainte re s owanym naszą tożsamością, goto we informacje jak na 
tacy. Niestety , wciąż w Inte rnecie pozostawiamy po s obie tyle śladów (w przygniatając ej 
cz ę ś ci nieświadomie) że nasze dane o s obowe a nawet hasa można wygooglować!

Wielu ludzi twierdzi że chroni si ę  przed wyłudzeniami danych o s obowych i informacji o  
własnej o s obie nie rozsiewając ich na lewo i prawo. Fakt jednak je st taki, że cz ę sto  nie 
je ste śmy świadomi o  tym że kto ś  pozyskał nasze dane o s obow e .  Przykład poparty  auto psją - 
tematem na czasie je st o czywiście praca, najczę ś ci ej za granicą. Cyberprze stępca (tak 
b ędziemy nazywać o s ob ę  która próbuje wyłudzić nasze dane o s obow e) podaje na portalu o  
nie małej popularności ogłosz enie –  dam pracę.  Pisz ę  więc  warunki, adres  firmy (cz ę sto  
adre s  ten je st poprawnym adre s em firmy, jednak auto rem ogło sz enia je st o s oba zupełnie 
niezwiązana z nią) i prosi o  przesłanie o s ób zainte re s owanych ogłosz eniem swoje CV oraz 
s canu dowodu o s obiste go  bądź te ż w c elu większ ej wiarygodności –  prawa jazdy (w 
ogłosz eniu podana adnotacja  - wymagane prawo jazdy kate gorii ‘B’)  Oczywiście nigdy 
odz ewu nie otr zymujemy.

Przecież rozważając opcje wysłania przykładowo swojego  CV zadajemy s obie pytanie –  co  
nam szkodzi?  Mogę  wysłać kopię swojego  CV i nic si ę  nie stanie, a nóż trafi si ę  praca o  
którą si ę  staram. Nie zadajemy s obie jednak pytania czy firma która się  reklamuje 
(ogłosz enie w Inte rnecie przecież może umieścić niemal każdy) je st w rzeczywisto ś ci tą 
firmą. Warto  wspomnieć  że najczę ś ci ej w te go typu ogło sz eniach niepoprawny je st jedynie e-
mail którym przesyłamy informacje do cyberprze stępcy! Należy więc  przed przesłaniem 
jakichkolwiek informacji o  s obie,  znaleźć  informację  o  danej insty tucji w bazie firm i 
skontakto wać się  telefonicznie by zw eryfikować wiarygodność  ogło sz enia.



 ?Gdzie granica

Prze skanowany dowód o s obisty  je st dokumente m. Dokumentem w w ersji el ektr onicznej, lecz 
zawsze dokumente m. Mamy tam wypisane swoje podstawowe dane personalne i przede 
wszystkim własnoręczny podpis czyli w tym przypadku tzw. podpis cyfr owy. W jakim c elu 
może posłużyć przeskanowany dowód o s obisty ?  W bardzo sz erokim. Przede wszystkim 
podszywanie si ę  pod jego właściciela. Przy dzisiejszym rozwoju te chnologii możemy dzięki 
niemu założyć konto  bankowe na tą o s ob ę ,  a nawet zrobić zakupy na nie małe sumy. 
Zastanówmy się  przez chwilę, jak byśmy si ę  poczuli, gdyby ciężarówka wypełniona sprzętem 
AGD/RTV sto jąca przed naszym domem cz ekała na rozładunek, a Ty sam nie masz pojęcia 
skąd to wszystko się  wzięło –  wie sz  jednak że kierowca wymaga od Ciebie pokrycia 
kosztów ?
Kolejnym s c enariusz em jest popełnienie przestępstwa w Twoim imieniu. Brzmi 
nieprzekonująco ?  Wyobraźmy s obie więc ,  że cyberprze stępca pozyskał Twój dowód 
tożsamości. C elowo  pozostawia go  na dysku swojego  kompute ra, wybiera się  w miejsce 
gdzie może skorzystać z darmowego  Inte rnetu bezprzewodow ego  i przykładowo włamuje si ę  
na str onę  banku. Lapto pa porzuca zacierając przy tym na pozór ślady, a gdzie ś  w ‘starym’ 
folderze plików tymczasowych rzekomo przypadkowo zo stawia swój przeskanowany dowód 
o s obisty . Lub nawet niekoniecznie. Przecież odzyskiwanie danych dziś z spalonych 
dosłownie dysków czy uszkodzonych mechanicznie nie je st niczym niezwykłym. Czy wie sz  
już gdzie policja wybierze si ę  najpierw, by wyjaśnić tą sprawę ?  

Może sprzedaż. Cyberprze stępca tworzy własną witrynę inte rneto wą, bądź te ż sklep. 
Korzystając z innych (ty lko te orety cznie!) nieisto tnych danych typu baza adre sów mail, 
rozsyła reklamy. Ma możliwość  sprzedaży wsz elkiego  rodzaju sprzętu el ektr onicznego,  
świadcz enia usług lub cz egokolwiek innego mogąc ego  zainte re s ować sz erokie grono 
użytkowników. Wsz ędzie wyraża się  profesjonalnie, a możliwość  (z której zapewne skorzysta 
nie jed en) przesłania przeskanowanego  dowodu o s obiste go ,  utwierdza klienta w 
przekonaniu że będzie prowadził inte re sy z o s obą kompete ntną. W tym przypadku czy 
występujemy w roli klienta, czy o s oby której cyberprze stępca pozyskał przeskanowany 
dokument tożsamości –  je ste śmy ofiarami.

Można powiedzieć  że nie każda informacja o  nas nie je st tak c enna, jednak wystarczy tylko 
troszkę  wyobraźni i postawienia si ę  w perspekty wie cyberprze stępcy, by rozwiać te  
wątpliwości.
Wiele o s ób pytanych przeze mnie odnośnie podawania numeru telefonu w Inte rnecie,  
odpowiada: „Cóż może si ę  stać ?  Kto ś  zadzwoni i powie mi że zo stałem zhakowany?” –  
dodają ironicznie.
Przeanalizujmy więc  sytuację  może mniej poważna niż powyższ e .  Osoba, nie dażąca nas 
sympatią, dorywa w Inte rnecie nasz numer telefonu. Postanawia zrobić s obie mało 
przyjemny żart. W portalu aukcyjnym lub ogłosz eniowym umieszcza informacje o  bardzo 
atrakcyjnej of ercie sprzedaży przykładowo samochodu, jednak z uwagi na drugo zmianowy 
plan pracy, prosi o  telefony tylko po godzinie 23. J e śli powieli to ogłosz enie w kilku 
s erwisach, albo b ędziemy musieli wyłączać swoje telefony na noc które przecież są nam 
potrzebne –  a gdyby c o ś  si ę  stało ?  Lub je ste śmy zmusz eni zmienić numer. 

Pomysłów je st miliony. Nie c el jednak by wypisać wszystkie lub większo ś ć  z nich i robić 
wszystko na przekór temu, a by „jedynie” czujnie podejmować nawet najprostsze kroki, 
zwykłe kliknięcia myszy.



  Recepta na bezpieczeństwo

Rec epta je st banalna a mimo tak rzadko si ę  sto suje którekolwiek z tych wskazań. Wedle 
myśli przewodniej którą możemy przeczytać u góry arty kułu, to człowiek je st narzędziem 
bezpiecz eństwa i niebezpiecz eństwa w sie ci. Pamiętajmy że nigdy nie mamy pewności kto  
znajduje si ę  po drugiej str onie kabla, a my możemy stać si ę  narzędziem przestępstwa. 
Należy więc  podawać o  s obie jak najmniej informacji w sie ci, trzeba myśleć  na przekór s obie 
samemu –  postawić si ę  w sytuacji gdybym to ja był tym złym –  i działać tak by utrudnić 
wykonanie wsz elkich niemoralnych kroków. Ponadto  podchodzić do wszystkiego  c o  znajduje 
się  w si eci ze sporym dystans em i pamiętać że dzień b ezpiecznego  Inte rnetu je st symbolem, 
a prawdziwy s ens  obchodzonego  święta powinien być sto s owany na co  dzień. W Inte rnecie 
nie je ste śmy anonimowi i zawsze musimy być świadomi iż ponosimy odpowiedzialność  za 
swoje czyny, a je śli b ędziemy używać Inte rnetu bez  zachowania jakichkolwiek środków 
b ezpiecz eństwa –  możemy zo stać postawieni w sytuacji, że b ędziemy odpowiadać za czyny 
innych.

Podsumowanie

Prawda je st jedna –  można żyć b ez  Inte rnetu krótszy lub dłuższy czas,  jednak skrajne 
jednostki decydują si ę  na takie rozwiązanie i najczę ś ci ej tylko po to, by sprawdzić samego  
siebie –  czy dam rade to zrobić. Sie c  Inte rnet to oprócz rozrywki i c entrum wiedzy, 
udogodnienie które stało si ę  już czas  temu codziennością i którego   ciężko si ę  wyprzeć.  
Dzięki rozwojowi tej te chnologii dziennie o szcz ędzamy ogromne ilości czasu i to w przyjemny 
spo s ób,  więc  dlacz ego  mielibyśmy z te go rezygnować ?

Nie widać horyzontu gdzie zaprze staniemy jakichkolwiek działań w sie ci, bo cóż  za różnica 
czy dziennie używamy Inte rnetu 15 minut czy pół doby, skoro użytkujemy go  niebezpiecznie ?  
Wśród niekończąc ego  się  wyścigu o  b ezpieczne oprogramowanie i syste my kompute rowe ,  
starajmy si ę  zachować czujność  by uzbroić si ę  w najskute czniejsze narzędzie umożliwiające 
bezpiecz eństwo w si eci  - ludzkie, świadome działanie.

Mam nadziej , e po przeczytaniu tego artyku y, strata wa nych danych takich jak prace magisterskie u schy kuę ż ł ż ł  
uko czenia, listy kontaków, ń e-maile bankowe i inne istotne dane przechowywane i przetwarzane przez Twój komputer,  
b d  dla Ciebie b ahostk , gdy  cz c si  z sieci  w ka dej chwili mo emy straci  o wiele wi cej – np. to samo .ę ą ł ą ż łą ą ę ą ż ż ć ę ż ść

Wszystkie przestawione fakty  i informacje zo stały poparte  auto psją –  reportaże,  arty kuły w prasie i 
wszystkie powyższ e ,  mają swoje źródło użyte cznoś ci dzięki wsz e chobe cnemu dostępie do Inte rnetu.
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