Bezpieczenstwo w sieci
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1. Rozwdj Internetu
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Internet stat sie dzisiaj podstawowym narzedziem napedzajacym rozwoj cywilizacyjny,
spoteczny i gospodarczy swiata. Jego zastosowania - poczgwszy od poczty elektronicznej,
transmisji danych, zdalnej pracy, handlu i transakcji elektronicznych do ustug multimedialnych
wilacznie - stajg sie coraz bardziej powszechne nie wspominajac o uzytecznosci.

Ustugi szerokopasmowe, telefonia poprzez Internet i interaktywna telewizja zmieniajg
podstawowe zasady komunikacji. Motorem coraz szybszych zmian jest postep w rozwoju
urzadzen |IP (Internet Protocol) i sieci optycznych oraz technologii zapewniajgcych
bezpieczenstwo i jakos¢ ustug. Coraz doskonalsze sieciowe systemy operacyjne, przegladarki,
portale, wyszukiwarki, systemy pracy grupowej, rozproszone bazy danych, protokoty ustug
katalogowych i wymiany danych sprzyjajg tworzeniu i wdrazaniu szerokiej gamy aplikaciji.
Wystepuje szeroko rozumiany proces budowy spoteczenstwa informacyjnego. Proces
przechodzenia do spoteczenstwa informacyjnego bedzie wymagat zasadniczych zmian w
szeroko pojetej infrastrukturze (administracja panstwowa i samorzadowa, jednostki
gospodarcze, kazdego szczebla szkoty, osrodki akademicko - naukowe i badawczo - rozwojowe
itp.), kulturze biznesowej, otoczeniu prawnym i organizacyjnym. Dynamiczny rozwaj technologii
informatycznych w ostatnich kilkunastu latach, w tym Internetu, bedzie miat olbrzymi wptyw na
nauke i gospodarke XXI wieku [1].

2. Poczatki hakerstwa

Na poczatku istnieli tak zwani Prawdziwi Programisci. Nie nazywali siebie "hakerami", w
ogdle nie nazywali siebie. Wyrazenie "Prawdziwy Programista" powstato dopiero po 1980 roku,
zostato stworzone przez jednego z tych zdolnych ludzi. Od 1945 roku technologie komputerowe
przyciagaty najwieksze i najbardziej kreatywne umysty Swiata. Od czaséw ENIAC-a Eckerta i
Mauchly'iego istnieje ciagle nieSmiata grupa entuzjastow programowania, ludzi, ktorzy tworzg, i
obstuguja programy dla zabawy. Prawdziwi Programisci wywodzili sie zazwyczaj z kregéw
inzynieréw, fizykow. Czes¢ z nich zwigzana byta z radiem amatorskim. Nosili koszule z



poliestru, krawaty i okulary z grubymi szktami, programowali w assemblerze, FORTRANIE i w
kilku innych ,starozytnych” jezykach, o ktérych Swiat zapomniat. Kultura "Prawdziwych
Programistéw" byla mocno zwigzana z przetwarzaniem wsadowym (najczesciej w celach
naukowych), ktore zostato wyparte przez prace interaktywna, uniwersytety, sieci. Jednak dato to
narodziny tradyciji, ktéra z czasem zmienita sie w projekt otwartych Zrédet hakerskiej kultury [2].

3. Pierwsze szkodliwe programy Malware

Malware to ogolnie wszelkiego rodzaju oprogramowanie, ktore zostato stworzone w celu
zaszkodzenia w dowolny sposéb osobom, na ktérych komputerach oprogramowanie to
funkcjonuje. Programy takie sg rozsytane za posrednictwem poczty elektronicznej, popularnych
komunikatoroéw, umieszczane do pobrania w postaci linkéw na r6znych stronach WWW. Bardzo
czesto uzytkownicy nie sa Swiadomi posiadania na swoich komputerach takiego
oprogramowania, dlatego zaleca sie korzystanie (i biezaca aktualizacje) z oprogramowania
antywirusowego. W sktad malware, oprocz wiruséw, wchodzg réwniez:

Robaki

Konie trojanskie
Bomby logiczne
Kréliki, bakterie
Spyware
Keyloggery
Dialery
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Robaki to bardzo podobne do wiruséw samo - powielajace programy, rozprzestrzeniajace sie
jednak nie przy pomocy ,zZywiciela” jak to robig wirusy, lecz za posrednictwem Srodkéw
elektronicznego przekazu w sieci internetowej. Gtownie za pomocg poczty elektronicznej i
komunikatorow internetowych. Robaki powielajg sie i kopiujg na nowe komputery w sposob
automatyczny, przejmujac funkcje odpowiedzialne za np. komunikacje i przesytanie plikow.
Rozprzestrzenianie sie robakow przyczynia sie do zwiekszenia ruchu w Internecie i niekiedy
,Zapychania” catych sieci firmowych.

Konie trojanskie, zwane popularnie trojanami, to bardzo sprytne aplikacje, ktére pod pozorem
ciekawych funkcjonalnosci przemycajg na komputer uzytkownika niezwykle grozng zawartosc.
Jak najbardziej na miejscu jest tu nawigzanie do mitologicznego konia trojanskiego, ktory
podstepem, pod pozorem prezentu wprowadzit do Troi greckich zotnierzy, ktérzy nastepnie
zdobyli miasto. Taka jest wtasnie rola komputerowych trojanéw: podszywajg sie pod rozmaite
aplikacje, a w rzeczywistosci dokonujg spustoszenia w systemie uzytkownika.

Bomby logiczne to zagrozenie czesto przemycane wraz z trojanami. Jest to dosyc¢
specyficzne oprogramowanie, aktywujace sie dopiero w pewnych okreslonych sytuacjach, do
tego czasu pozostajac w stanie nieaktywnym, przez co zagrozenie to jest bardzo trudne do
wykrycia.

Kréliki i bakterie — bardzo sympatycznie nazwane, dosy¢ prymitywne aplikacje, ktorych
wiasciwie jedynym celem jest zawieszenie zaatakowanego systemu przez masowe powielanie
sie i zajecie wszystkich dostepnych zasobow pamieci i czasu pracy procesora. Poza tym
aplikacje te nie wykazuja, niszczycielskich sktonnosci.

Spyware to oprogramowanie szpiegujace dziatanie uzytkownika, gromadzace rozmaite dane i
przekazujace je bez wiedzy szpiegowanego do autora programu. Najczesciej spyware
wykradajg prywatne informacje takie jak loginy i hasta do serwiséw internetowych, skrzynek
email, kont bankowych, numery kart kredytowych, adresy email znajomych, z ktorymi
uzytkownik prowadzi korespondencje.



Keylogger to program przechwytujacy i zapisujacy do pliku wszystkie wpisywane przez
uzytkownika na klawiaturze znaki, facznie z nazwami aplikacji, w ktorych uzytkownik je
wprowadzit.

Dialery to programy wykonywalne, najczesciej w postaci niewielkich plikow EXE,
wykorzystujace modem i lini¢ telefoniczng do zestawiania potaczenia. Pierwotnie dialery nie
byty aplikacjami ztoSliwymi — miaty utatwia¢ uzytkownikom taczenie sie z Internetem (dostep
DialUp) czy tez z sieciami firmowymi [3].

4. Rozwdj szkodliwego oprogramowania

Dzisiaj tworcy wirusow nie skupiajg sie juz na zaawansowanych technologiach, ale
przedkfadajg ilos¢ na jakoSC. Autorzy szkodliwego kodu odchodzg od tworzenia wielu
wspotdziatajacych ze sobg modutéw, preferujgc stosowanie wielu funkcji w obrebie jednego
programu. Wzrosta réwniez liczba programow trojariskich stworzonych do kradziezy haset do
gier online. Jezeli chodzi o mobilne szkodliwe oprogramowanie, twoércy wirusow wolg
specjalizowac sie w programach trojanskich dla Javy niz atakowa¢ smartfony. Takie programy
mogaq, dziata¢ na prawie wszystkich telefonach komérkowych i wysyta¢ SMS-y, ktére oprézniajg
konto uzytkownika a napetniajg kieszenie autorow trojanéw. Obecnie branza antywirusowa musi
skupic sie na wczesnym wykrywaniu zagrozen. Podczas gdy w przesztosci firmy antywirusowe
mogty reagowacC na nowe zagrozenia w przeciggu kilku godzin (czasami nawet w ciggu kilku
dni), obecnie jest to kwestia minut. To oznacza, Zze specjaliSci ds. rozwigzan antywirusowych
muszg zidentyfikowa¢ nowy szkodliwy kod w internecie, przeanalizowa¢ go, udostepnic
ochrone i dostarczy¢ ja uzytkownikowi koricowemu, a wszystko to w bardzo krotkim czasie [4].

5. Ataki komputerowe

JAK WYGLADA TYPOWY ATAK DDOS?
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DoS - to atak na system komputerowy lub ustuge sieciowg w celu uniemozliwienia
dziatania poprzez zajecie wszystkich wolnych zasobow. Atak polega zwykle na przecigzeniu
aplikacji serwujacej okreslone dane czy obstugujacej danych klientéw (np. wyczerpanie limitu
wolnych gniazd dla serwerow FTP czy WWW), zapetnienie catego systemu plikow tak, by



dogrywanie kolejnych informacji nie byto mozliwe (w szczegdlnosci serwery FTP), czy po prostu

wykorzystanie btedu powodujacego zatamanie sie pracy aplikacji [5].
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Spam — niechciane wiadomosci elektroniczne. Najbardziej rozpowszechniony jest spam
za posrednictwem poczty elektronicznej. Cze$¢ uzytkownikow doswiadcza takze spamu w
komunikatorach (np. Gadu-Gadu). Zwykle (cho¢ nie zawsze) jest wysytany masowo.
Aby okresli¢ wiadomos¢ mianem spamu, musi ona speti¢ trzy nastepujace warunki

jednoczesnie:
1. Tre$¢ wiadomosci jest niezalezna od tozsamosci odbiorcy.

2. Odbiorca nie wyrazit uprzedniej, zamierzonej zgody na otrzymanie tej wiadomosci.
3. Tre$¢ wiadomosci daje podstawe do przypuszczen, iz nadawca wskutek jej wystania
moze odnies¢ zyski nieproporcjonalne w stosunku do korzys$ci odbiorcy [6].
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Phishing - wytudzanie poufnych informacji osobistych (np. haset lub szczegétow karty
kredytowej) przez podszywanie si¢ pod godng zaufania osobe lub instytucje, ktorej te
informacje sa pilnie potrzebne. Jest to rodzaj ataku opartego na inzynierii spotecznej. Dzisiaj
przestepcy sieciowi wykorzystujg techniki phishingu w celach zarobkowych. Popularnym celem
sg banki czy aukcje internetowe. Phisher wysyta zazwyczaj spam do wielkiej liczby



potencjalnych ofiar, kierujac je na strone w Sieci, ktéra udaje rzeczywisty bank internetowy, a w
rzeczywistosci przechwytuje wpisywane tam przez ofiary ataku informacje [7].

6. Rady bezpieczenstwa dla uzytkownikéw Internetu

Wystarczy chwila nieuwagi, dostownie jedno nieuwazne klikniecie w link, plik zatacznika
czy przycisk ,OK” w okienku instalatora i juz uzytkownik ,ma problem” w postaci nieproszonego
goscia. A jego pozbycie sie wcale nie jest takie proste.

Po pierwsze: nalezy unika¢ miejsc, w ktérych mozemy zosta¢ narazeni na ,atak”
wszelkiej masci darmowych i pochodzacych z niepewnego zrédta wygaszaczy ekranu,
zestawow ikonek i tapet, gier, czy dodatkdw rzekomo majgcych usprawni¢ korzystanie
z komputera, a w rzeczywistoSci niosgcych grozng zawartos¢ w postaci spyware, dialera czy
bomby logicznej. Programy i dodatki do systemu operacyjnego nalezy pobiera¢ wytacznie
z zaufanych serwiséw, w ktérych ryzyko pojawienia sie programu, majacego szkodliwe
dziatanie, jest minimalne.

Po drugie: nalezy bezwzglednie mie¢ zainstalowany i regularnie uaktualniany program
antywirusowy. Jesli uzytkownik jednak nie posiada takiego oprogramowania, powinien czesto
sprawdzac stan bezpieczenstwa dostepnymi skanerami online [3].

Po trzecie: nalezy uzywa¢ Windows Update w celu skanowania i aktualizacji twojego
systemu operacyjnego Windows za pomoca najnowszych, darmowych poprawek
oprogramowania, tacznie z przeznaczonymi dla programéw Microsoft Internet Explorer i
Microsoft Outlook Express.

Po czwarte: nalezy zainstalowac zapore ogniowa w celu nie dopuszczenia do komputera
szkodliwego oprogramowania lub intruzéw.

Po piate: nie nalezy otwiera¢ zatgcznikdw e-mail od nieznanej osoby, jak i réwniez
zachowac ostroznos¢ w przypadku osob znanych. Nalezy takze uwazac¢ na nieznane witryny
Web, poniewaz mogg one bezposrednio przenies¢ wirusa na komputer [8].

Przestrzegajac powyzszych zasad bezpieczeristwa uzytkownik minimalizuje swojg ekspozycje
na zagrozenia jakie niesie ze sobag poruszanie si¢ w internecie. Podsumowujgc — ogolne
zasady opierajg sie na zdrowym rozsadku i zabezpieczeniu programowym. Cata masa ciagle
rozwijanych  programéw  antywirusowych  gwarantuje  szeroki  wybdér  rozwigzan
zabezpieczajgcych.
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