
Bezpiecze stwo w sieciń

1. Rozwój Internetu

   

Internet sta  si  dzisiaj  podstawowym narz dziem nap dzaj cym rozwój  cywilizacyjny,ł ę ę ę ą  
spo eczny i  gospodarczy  wiata.  Jego  zastosowania  -  pocz wszy  od  poczty  elektronicznej,ł ś ą  
transmisji danych, zdalnej pracy, handlu i transakcji elektronicznych do us ug multimedialnychł  
w cznie  -  staj  si  coraz  bardziej  powszechne  nie  wspominaj c  o  u yteczno ci.łą ą ę ą ż ś

Us ugi  szerokopasmowe,  telefonia  poprzez Internet  i  interaktywna telewizja  zmieniajł ą 
podstawowe  zasady  komunikacji.  Motorem  coraz  szybszych  zmian  jest  post p  w  rozwojuę  
urz dze  IP  (Internet  Protocol)  i  sieci  optycznych  oraz  technologii  zapewniaj cychą ń ą  
bezpiecze stwo i jako  us ug. Coraz doskonalsze sieciowe systemy operacyjne, przegl darki,ń ść ł ą  
portale,  wyszukiwarki,  systemy  pracy  grupowej,  rozproszone  bazy  danych,  protoko y  us ugł ł  
katalogowych  i  wymiany  danych  sprzyjaj  tworzeniu  i  wdra aniu  szerokiej  gamy  aplikacji.ą ż  
Wyst puje  szeroko  rozumiany  proces  budowy  spo ecze stwa  informacyjnego.  Procesę ł ń  
przechodzenia  do  spo ecze stwa  informacyjnego  b dzie  wymaga  zasadniczych  zmian  wł ń ę ł  
szeroko  poj tej  infrastrukturze  (administracja  pa stwowa  i  samorz dowa,  jednostkię ń ą  
gospodarcze, ka dego szczebla szko y, o rodki akademicko - naukowe i badawczo - rozwojoweż ł ś  
itp.), kulturze biznesowej, otoczeniu prawnym i organizacyjnym. Dynamiczny rozwój technologii 
informatycznych w ostatnich kilkunastu latach, w tym Internetu, b dzie mia  olbrzymi wp yw naę ł ł  
nauk  i gospodark  XXI wieku ę ę [1].

2. Pocz tki hakerstwaą

Na pocz tku istnieli tak zwani Prawdziwi Programi ci. Nie nazywali siebie "hakerami", wą ś  
ogóle nie nazywali siebie. Wyra enie "Prawdziwy Programista" powsta o dopiero po 1980 roku,ż ł  
zosta o stworzone przez jednego z tych zdolnych ludzi. Od 1945 roku technologie komputeroweł  
przyci ga y najwi ksze i najbardziej kreatywne umys y wiata. Od czasów ENIAC-a Eckerta ią ł ę ł ś  
Mauchly'iego istnieje ci gle nie mia a grupa entuzjastów programowania, ludzi, którzy tworz  ią ś ł ą  
obs uguj  programy  dla  zabawy.  Prawdziwi  Programi ci  wywodzili  si  zazwyczaj  z  kr gówł ą ś ę ę  
in ynierów,  fizyków.  Cz  z  nich  zwi zana  by a  z  radiem  amatorskim.  Nosili  koszule  zż ęść ą ł  



poliestru, krawaty i okulary z grubymi szk ami, programowali w assemblerze, FORTRANIE i wł  
kilku  innych  „staro ytnych”  j zykach,  o  których  wiat  zapomnia .  Kultura  "Prawdziwychż ę ś ł  
Programistów"  by a  mocno  zwi zana  z  przetwarzaniem  wsadowym  (najcz ciej  w  celachł ą ęś  
naukowych), które zosta o wyparte przez prac  interaktywn , uniwersytety, sieci. Jednak da o toł ę ą ł  
narodziny tradycji, która z czasem zmieni a si  w projekt otwartych róde  hakerskiej kultury ł ę ź ł [2].

3. Pierwsze szkodliwe programy Malware

Malware to  ogólnie wszelkiego rodzaju oprogramowanie, które zosta o stworzone w celuł  
zaszkodzenia  w  dowolny  sposób  osobom,  na  których  komputerach  oprogramowanie  to 
funkcjonuje. Programy takie s  rozsy ane za po rednictwem poczty elektronicznej, popularnychą ł ś  
komunikatorów, umieszczane do pobrania w postaci linków na ró nych stronach WWW. Bardzoż  
cz sto  u ytkownicy  nie  s  wiadomi  posiadania  na  swoich  komputerach  takiegoę ż ą ś  
oprogramowania,  dlatego  zaleca  si  korzystanie  (i  bie c  aktualizacj )  z  oprogramowaniaę żą ą ę  
antywirusowego. W sk ad malware, oprócz wirusów, wchodz  równie : ł ą ż

 Robaki 
 Konie troja skie ń
 Bomby logiczne 
 Króliki, bakterie 
 Spyware 
 Keyloggery 
 Dialery 

Robaki to bardzo podobne do wirusów samo - powielaj ce programy, rozprzestrzeniaj ce sią ą ę 
jednak  nie  przy  pomocy  „ ywiciela”  jak  to  robi  wirusy,  lecz  za  po rednictwem  rodkówż ą ś ś  
elektronicznego  przekazu  w sieci  internetowej.  G ównie  za  pomocł ą  poczty  elektronicznej  i 
komunikatorów internetowych.  Robaki  powielaj  si  i  kopiuj  na nowe komputery w sposóbą ę ą  
automatyczny, przejmuj c funkcje odpowiedzialne za np. komunikacj  i przesy anie plików.ą ę ł
Rozprzestrzenianie si  robaków przyczynia si  do zwi kszenia ruchu w Internecie ię ę ę  niekiedy 
„zapychania” ca ych sieci firmowych.ł

Konie troja skień , zwane popularnie trojanami, to bardzo sprytne aplikacje, które pod pozorem 
ciekawych funkcjonalno ci przemycaj  na komputer u ytkownika niezwykle gro n  zawarto .ś ą ż ź ą ść
Jak  najbardziej  na  miejscu  jest  tu  nawi zanie  do  mitologicznego  konia  troja skiego,  któryą ń  
podst pem,  pod  pozorem prezentu  wprowadzi  do  Troi  greckich  o nierzy,  którzy  nast pnieę ł ż ł ę  
zdobyli miasto. Taka jest w a nie rola komputerowych trojanów: podszywaj  si  pod rozmaiteł ś ą ę  
aplikacje, a w rzeczywisto ci dokonuj  spustoszenia w systemie u ytkownika.ś ą ż

Bomby  logiczne to  zagro enie  cz sto  przemycane  wraz  z  trojanami.  Jest  to  dosyż ę ć  
specyficzne oprogramowanie, aktywuj ce si  dopiero w pewnych okre lonych sytuacjach, doą ę ś  
tego czasu pozostaj c w stanie nieaktywnym, przez co zagro enie to jest bardzo trudne doą ż  
wykrycia.

Króliki  i  bakterie –  bardzo  sympatycznie  nazwane,  dosy  prymitywne  aplikacje,  którychć  
w a ciwie jedynym celem jest zawieszenie zaatakowanego systemu przez masowe powielanieł ś  
si  i  zaj cie  wszystkich  dost pnych  zasobów  pami ci  i  czasu  pracy  procesora.  Poza  tymę ę ę ę  
aplikacje te nie wykazuj  niszczycielskich sk onno ci.ą ł ś

Spyware to oprogramowanie szpieguj ce dzia anie u ytkownika, gromadz ce rozmaite dane ią ł ż ą  
przekazuj ce  je  bez  wiedzy  szpiegowanego  do  autora  programu.  Najcz ciej  spywareą ęś  
wykradaj  prywatne informacje takie jak loginy i has a do serwisów internetowych, skrzyneką ł  
email,  kont  bankowych,  numery  kart  kredytowych,  adresy  email  znajomych,  z którymi 
u ytkownik prowadzi korespondencj .ż ę



Keylogger to  program  przechwytuj cy  i  zapisuj cy  do  pliku  wszystkie  wpisywane  przezą ą  
u ytkownika  na  klawiaturze  znaki,  cznie  zż łą  nazwami  aplikacji,  w  których  u ytkownik  jeż  
wprowadzi .ł

Dialery to  programy  wykonywalne,  najcz ciej  w  postaci  niewielkich  plików  EXE,ęś  
wykorzystuj ce modem i lini  telefoniczn  do zestawiania po czenia. Pierwotnie dialery nieą ę ą łą  
by y aplikacjami z o liwymi – mia y u atwia  u ytkownikom czenie si  z Internetem (dost pł ł ś ł ł ć ż łą ę ę  
DialUp) czy te  z sieciami firmowymi ż [3].

4. Rozwój szkodliwego oprogramowania

Dzisiaj  twórcy  wirusów  nie  skupiaj  si  ju  na  zaawansowanych  technologiach,  aleą ę ż  
przedk adaj  ilo  na  jako .  Autorzy  szkodliwego  kodu  odchodz  od  tworzenia  wieluł ą ść ść ą  
wspó dzia aj cych ze  sob  modu ów,  preferuj c  stosowanie  wielu  funkcji  wł ł ą ą ł ą  obr bie  jednegoę  
programu. Wzros a równie  liczba programów troja skich stworzonych do kradzie y hase  doł ż ń ż ł  
gier  online.  Je eli  chodzi  o  mobilne  szkodliwe  oprogramowanie,  twórcy  wirusów  wolż ą 
specjalizowa  si  w programach troja skich dla Javy ni  atakowa  smartfony. Takie programyć ę ń ż ć  
mog  dzia a  na prawie wszystkich telefonach komórkowych i wysy a  SMS-y, które opró niają ł ć ł ć ż ą 
konto u ytkownika a nape niaj  kieszenie autorów trojanów. Obecnie bran a antywirusowa musiż ł ą ż  
skupi  si  na wczesnym wykrywaniu zagro e . Podczas gdy w przesz o ci firmy antywirusoweć ę ż ń ł ś  
mog y reagowa  na nowe zagro enia wł ć ż  przeci gu kilku godzin (czasami nawet w ci gu kilkuą ą  
dni), obecnie jest to kwestia minut. To oznacza, e specjali ci ds. rozwi za  antywirusowychż ś ą ń  
musz  zidentyfikowa  nowy  szkodliwy  kod  w  internecie,  przeanalizowa  go,  udost pnią ć ć ę ć 
ochron  i dostarczy  j  u ytkownikowi ko cowemu, a wszystko to w bardzo krótkim czasie ę ć ą ż ń [4].

5. Ataki komputerowe

DoS -  to  atak  na  system komputerowy  lub  us ug  sieciow  w  celu  uniemo liwieniał ę ą ż  
dzia ania poprzez zaj cie wszystkich wolnych zasobów. Atak polega zwykle na przeci eniuł ę ąż  
aplikacji serwuj cej okre lone dane czy obs uguj cej danych klientów (np. wyczerpanie limituą ś ł ą  
wolnych  gniazd  dla  serwerów FTP czy  WWW),  zape nienie  ca ego  systemu plików tak,  był ł  



dogrywanie kolejnych informacji nie by o mo liwe (w szczególno ci serwery FTP), czy po prostuł ż ś  
wykorzystanie b du powoduj cego za amanie si  pracy aplikacji łę ą ł ę [5].

Spam – niechciane wiadomo ci elektroniczne. Najbardziej rozpowszechniony jest spamś  
za  po rednictwem  poczty  elektronicznej.  Cz  u ytkowników  do wiadcza  tak e  spamu  wś ęść ż ś ż  
komunikatorach (np. Gadu-Gadu). Zwykle (cho  nie zawsze) jest wysy any masowo.ć ł
Aby  okre li  wiadomo  mianem  spamu,  musi  ona  spe ni  trzy  nast puj ce  warunkiś ć ść ł ć ę ą  
jednocze nie:ś

1. Tre  wiadomo ci jest niezale na od to samo ci odbiorcy.ść ś ż ż ś
2. Odbiorca nie wyrazi  uprzedniej, zamierzonej zgody na otrzymanie tej wiadomo ci.ł ś
3. Tre  wiadomo ci  daje  podstaw  do przypuszcze ,  i  nadawca wskutek jej  wys aniaść ś ę ń ż ł  

mo e odnie  zyski nieproporcjonalne w stosunku do korzy ci odbiorcy ż ść ś [6].

Phishing - wy udzanie poufnych informacji osobistych (np. hase  lub szczegó ów karty ł ł ł
kredytowej)  przez  podszywanie  si  pod  godn  zaufania  osob  lub  instytucj ,  której  teę ą ę ę  
informacje s  pilnie potrzebne. Jest to rodzaj ataku opartego na in ynierii spo ecznej. Dzisiają ż ł  
przest pcy sieciowi wykorzystuj  techniki ę ą phishingu w celach zarobkowych. Popularnym celem 
s  banki  czy  aukcje  internetowe.  Phisher  wysy a  zazwyczaj  spam  do  wielkiej  liczbyą ł  



potencjalnych ofiar, kieruj c je na stron  w Sieci, która udaje rzeczywisty bank internetowy, a wą ę  
rzeczywisto ci przechwytuje wpisywane tam przez ofiary ataku informacje  ś [7].

6. Rady bezpiecze stwa dla u ytkowników Internetuń ż

Wystarczy chwila nieuwagi, dos ownie jedno nieuwa ne klikni cie w link, plik za cznikał ż ę łą  
czy przycisk „OK” w okienku instalatora i ju  u ytkownik „ma problem” wż ż  postaci nieproszonego 
go cia. A jego pozbycie si  wcale nie jest takie proste. ś ę

Po  pierwsze: nale y  unika  miejsc,  w  których  mo emy  zosta  nara eni  na  „atak”ż ć ż ć ż  
wszelkiej  ma ci  darmowych  i  pochodz cych  z  niepewnego  ród a  wygaszaczy  ekranu,ś ą ź ł  
zestawów  ikonek  i  tapet,  gier,  czy  dodatków  rzekomo  maj cych  usprawni  korzystanieą ć  
z komputera, a w rzeczywisto ci nios cych gro n  zawarto  w postaci spyware, dialera czyś ą ź ą ść  
bomby  logicznej.  Programy  i  dodatki  do  systemu  operacyjnego  nale y  pobiera  wy cznież ć łą  
z zaufanych  serwisów,  w  których  ryzyko  pojawienia  si  programu,  maj cego  szkodliweę ą  
dzia anie, jest minimalne.ł

Po drugie: nale y bezwzgl dnie mie  zainstalowany i regularnie uaktualniany programż ę ć  
antywirusowy. Je li u ytkownik jednak nie posiada takiego oprogramowania, powinien cz stoś ż ę  
sprawdza  stan bezpiecze stwa dost pnymi skanerami online ć ń ę [3].

Po trzecie: nale y u ywa  Windows Update w celu skanowania i  aktualizacji  twojegoż ż ć  
systemu  operacyjnego  Windows  za  pomoc  najnowszych,  darmowych  popraweką  
oprogramowania,  cznie  z  przeznaczonymi  dla  programów  Microsoft  Internet  Explorer  iłą  
Microsoft Outlook Express.

Po czwarte: nale y zainstalowa  zapor  ogniow  w celu nie dopuszczenia do komputeraż ć ę ą  
szkodliwego oprogramowania lub intruzów.

Po  pi te:  ą nie  nale y  otwiera  za czników  e-mail  od  nieznanej  osoby,  jak  i  również ć łą ż 
zachowa  ostro no  w przypadku osób znanych. Nale y tak e uwa a  na nieznane witrynyć ż ść ż ż ż ć  
Web, poniewa  mog  one  bezpo rednio przenie  wirusa na komputer ż ą ś ść [8].

Przestrzegaj c powy szych zasad bezpiecze stwa u ytkownik minimalizuje swoj  ekspozycją ż ń ż ą ę 
na  zagro enia  jakie  niesie  ze  sob  poruszanie  si  w  internecie.  Podsumowuj c  –  ogólneż ą ę ą  
zasady opieraj  si  na zdrowym rozs dku i zabezpieczeniu programowym. Ca a  masa ci gleą ę ą ł ą  
rozwijanych  programów  antywirusowych  gwarantuje  szeroki  wybór  rozwi zaą ń 
zabezpieczaj cych. ą
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