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Niczym mucha w sieci pajaka... Czyl
Twoje dziecko w Internecie.

Internet jest nieograniczonym Zroédtem wiedzy, rozrywki oraz informacji. Jednak kazdy
medal ma dwie strony. W sieci czyha¢ mogg na nas putapki i przykre niespodzianki. Szczegdlng
uwage powinniSmy zwroci¢ na najmiodszych uzytkownikow.

Na jakie niebezpieczehstwa sa narazeni i jak przed nimi | CZy Wiesz ze...?

chroni¢? Co moze w tym pomoc? Co trzeci rodzic nie potrafi wskazaé¢ cho¢
W tym artykule postaramy sie opisaé najwazniejsze |J°4n¢g0 zagrozenia plyngcego z Internetu

L. v . . . o, dla dzieci?

zagrozenia jakie napotykaja dzieci korzystajace na co dzief z
sieci Internet. Cyberprzemoc, kontakty z obcymi, pornografia, problem pedofilii w Internecie.
Pomozemy tez wybraé najbardziej odpowiadajacy paniskim potrzebom program filtrujacy oraz
udzielimy kilku pomocnych wskazéwek. Wiele mowi si¢ o zabezpieczeniach sprzgtu,
oprogramowania i danych. Ale czy mamy S$wiadomos$¢ jak zabezpieczy¢ miodziez przed
niepowotanymi i niewtasciwymi treSciami?

Zyczymy mitej lektury.

Cyberprzemoc

Jak sama nazwa wskazuje jest to przemoc do§wiadczana poprzez sie¢ Internet. Przyjmuje
ona wiele form. Twoje dziecko moze spotkac si¢ m.in. z:
e Szantazowaniem, zastraszaniem
* Podszywaniem si¢ pod innych
e Publikowaniem zdje¢ wbrew woli

Wykres 1. Cyberprzemoc ktérej doswiadczajg dzieci

Ponizej przedstawiamy wyniki badan', w ktorych ankietowani przyznaja si¢ do:

Cyberprzemoc zaliczana jest do szczegdlnej grupy zagrozen. W sieci informacje
rozchodzg si¢ btyskawicznie, a usunigcie ich z kazda chwilg staje si¢ coraz trudniejsze lub wrecz
niemozliwe. Dodatkowo ofiara moze nie by¢ Swiadoma tego, co dzieje si¢ wokot jej osoby. Atak
jest wowczas jeszcze bardziej ranigey 1 kompromitujacy. Rodzice czgsto nie zdajg sobie sprawy z
takich faktow, szczegdlnie kiedy nie majq zbytniej styczno$ci z medium wymiany informacji,
jakim jest Internet. Czgsto ofiary po do$wiadczeniu cyberprzemocy stajg si¢ innymi ludZmi.
Przestaja uczestniczy¢é w zyciu szkolnym, lub nawet opuszczajg lekcje. Czasem nie wychodzg z
domu, zamykajg si¢ w sobie. Nieraz dochodzi do samobdjstw.

! (Przemoc réwiesnicza a media elektroniczne., Gemius S.A., FDN, luty 2007, badani: dzieci 12-17 lat, N=891)
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Pedofilia i pornografia

Innym zagrozeniem Internetu na ktore trafia najwigksza grupa dzieci jest pedofilia i
pornografia. Dzieci sg czgsto nieSwiadomie wykorzystywane seksualnie.
Do zagrozen takich nalezy:

® prezentowanie materiatdéw pornograficznych,

* pornografia dziecigca,

* uwodzenie dzieci za posrednictwem Internetu (dziatalno$¢ pedofilow),
e wirtualny seks.

Co roku, kilka tysigcy dzieci pada ofiarami pornografii dziecigcej. Sg one jej odbiorcami

lub stajg si¢ obiektem filméw i zdjeé pornograficznych. Czy wiesz Ze...?

J edpak coraz Czgscie] to one same stajg si¢ dostawcami [0, T e e
takich materiatdw pod wptywem manipulacji lub namowy | trafito w sieci na materiaty
ze strony 0sOb poznanych w Sieci. pornograficzne.

Najczesciej spotykanym bledem ze strony mtodziezy jest zamieszczanie
nieodpowiednich, zdje¢ w takich portalach spotecznosciowych jak nasza-klasa.pl, fotka.pl itp.
Czgsto komentarze i1 uwagi innych uzytkownikow zachgcaja do zamieszczania coraz
odwazniejszych zdje¢ lub w wypadku krytyki powoduja powstawanie komplekséw oraz
powazniejszych urazow w psychice mtodego cztowieka.

Rowniez uwodzenie dzieci za poSrednictwem Internetu staje si¢ coraz czgSciej
rejestrowanym zjawiskiem. Pedofile zamieniaja podworka na czaty, serwisy spoteczno$ciowe i
komunikatory. Dzigki zachowaniu wzglednej anonimowoSci tych ludzi, naiwnoSci dzieci oraz
braku Swiadomosci zagrozenia coraz cz¢sciej miodsi uzytkownicy stajg si¢ ofiarami.

Z kolei wirtualny seks, zwany tez cyberseksem, powstal wraz z rozwojem
komunikatoréw oraz SerwisOw internetowych | Czy wiesz ze...?
pozwalajacych na komunikacje w czasie rzeczywistym. | Art. 202
Proces angazowania dziecka wyglada podobnie jak w | § 4. Kto utrwala, sprowadza,
przypadku uwodzenia, jednak nie prowadzi on do | Przechowuje lub posiada tresci
spotkania, a jedynie zaspokojenia seksualnego osoby pornograficzne z udziatem

) I ) ¢ 7 | maloletniego ponizej lat 15, podlega
bedacej zagrozeniem dla dziecka, poprzez wymiang zdaf. | yarze pozbawienia wolnosci od
Tego typu rozmowy moga powodowaé u dzieci | 3 miesiecy do lat 5.
pdZniejsze problemy w zdrowym rozwoju psychicznym
poprzez zawarte w nich stwierdzenia, uwagi, komentarze na tematy o ktérych dzieci nie powinny
rozmawia¢ z obcymi.

Kontakty on-line z obcymi

Kontakty z r6znymi osobami poprzez Internet wraz z wzrostem popularnosci komunikatorow i

czatow staja si¢ coraz bardziej rozleglym problemem. Wachlarz

. . >, : Czy wiesz zZe...?
zagrozen ptyngcych z rozméw z obcymi jest szeroki.

* Milodzi uzytkownicy moga kontaktowac si¢ z osobami z
ugrupowan faszystowskich, czy réznych sekt.
* Coraz czgsciej spotyka si¢ tez osoby ktore naktaniajg innych | i udziat.

68% dzieci zawierajacych znajomoSci
poprzez sie¢ otrzymalo propozycje
spotkania z czego 44,6% dzieci wzielo w

poprzez rozmowe do popelnienia samobdjstwa.
e Zawieranie kontaktéw z osobami, ktore moga mie¢ negatywny wplyw na zachowanie dziecka i
jego dalszy rozwdj.

Nie zawsze rozmowy z obcymi sg zte. Mtodzi internauci w sieci mogg spotkac ludzi o podobnych
pasjach, zainteresowaniach. Jednak pamietajmy, by dzieci nigdy nie chodzily na spotkania z obcymi
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same.

Wedtug ustalei osoby zawierajace kontakty w sieci, podaja obcym?®:

Wykres 2. Dane podawane obcym przez dzieci

Kontakty z niebezpiecznymi treSciami

Niebezpieczne treSci to materialy ktore moga mieé¢ szkodliwy wplyw na rozwoj i
psychike mtodego cztowieka. Wiele z nich, takich jak pornografia dziecigca, rasizm, ksenofobia
jest nielegalna, jednak Iwig cze$¢ tych treSci zawieraja materialy legalne, zgodne z

obowigzujacym prawem. Tresci zagrazajace dzieciom to m.in.’: Czy wiesz ze...?
* Reklamujgce przemoc, pornografie, Niebezpieczne treSci moina zglaszaé
* Propagujacych rasizm, ksenofobie, na stronie www.dyzurnet.pl lub pod
e Nawotujacych do popehienia przestepstwa, samobojstw, | numerem telefonu 0 801 615 0052

® Zachegcajace do prostytucji, uzywania narkotykow czy hazardu,
e Zawierajace elementy psychomanipulacji.

W sytuacji gdy dziecko natrafi na takie tresci nalezy |Cay wiesz ze...?

porozmawiac, nie kara¢ go natychmiastowo gdyz moze to zniecheci¢ | Istnieja wyszukiwarki, dedykowane
dziecko do rozmowy na takie tematy w przysztoSci oraz zatajanie | wiasnie do najmlodszych
istotnych faktow i niebezpieczefistw jakich moze do$wiadczyd. | uZytkownikéw Internetu, w ktérych
Pamigtajmy, iz dziecko moglo znaleZé nieodpowiednie zasoby
przypadkiem, przegladajac efekty wyszukiwarek, ktore nie sa
kontrolowane przez ludzi.

tres¢ jest nadzorowana przez specjalnie
powolane do tego osoby? Zajrzyj na

http://www.lupiko.pl

Wykres 3. Procent dzieci trafiajagcych na gorszace tresci

* (Dziecko w Sieci. Gemius S.A., FDN, styczef 2006, badani: dzieci 12-17 lat - N=1779)
3 Materiaty ponizej pochodzg ze strony : dzieckowsieci.pl

* Dane prezentowane na wykresie pochodza z : ,,Kontakty dzieci z niebezpiecznymi tresciami w Internecie. Gemius S.A., FDN,
wrzesien 2006, badani: dzieci 12-17 lat, N=2559


http://www.lupiko.pl/
http://www.dyzurnet.pl/
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Ponizej przedstawiamy panstwu krotkie opisy kilku najbardziej znanych programoéw stuzacych do
kontrolowania przegladanych przez dzieci zasobow Internetu. Programy te sg czesto stosowane w
szkolnych pracowniach komputerowych, jako zabezpieczenia przed niepowotanymi treSciami. Opinie
nauczycieli sg pozytywne na temat kazdego z nizej wymienionych programow.

Informacje na temat programéw zawarte ponizej pochodzg z raportu ,,Jak skutecznie filtrowaé
zawarto$¢ Internetu” przygotowanego przez pracownikow projektu Saferinternet.pl:
Izabel¢ Jonczyk, Martynge Rozycka, Karola Kurowskiego, Adama Weglowskiego, we
wspolpracy z dzialajacym w ramach NASK zespotem CERT Polska:

Opiekun dziecka w Internecie — ... Aplikacja pozwala na blokowanie stron zawierajacych
wiele rodzajow treSci, ktore mogg miec szkodliwy wptyw na rozwdj dziecka: pornografii, przemocy,
promocji narkotykow i sekt. Umozliwia takie blokowanie czatow i komunikatorow oraz pobierania
plikow z Internetu [...] Daje mozliwoS¢ wprowadzenia limitow czasowych na korzystanie z Internetu.
Administrator moze takze edytowac liste stron zabronionych Ilub dozwolonych dla uzytkownika
konkretnego profilu.”

Benjamin ... Administrator ma moZzliwos¢ wprowadzania zmian w ustawieniach, korzystajgc z
szeregu opcjonalnych funkcji: blokowanie stron o tematyce erotycznej, zaawansowane blokowanie stron
erotycznych, blokowanie komunikatorow, blokowanie pobierania plikow wykonywalnych (EXE),
blokowanie pobierania dokumentow, blokowanie list dyskusyjnych (protokot do obstugi usenetu NNTP),
blokowanie dostepu do poczty elektronicznej (protokoty POP3 i SMTP), ograniczanie reklam.”

Cenzor - ,Cenzor — , Program filtrujacy zasoby Internetu” — posiada przejrzysty, prosty panel
administracyjny z szeScioma zaktadkami ustawien: Blokowane kategorie, Konfiguracja, Blokady
uzytkownika, Odwiedzane strony, Ograniczenia czasowe, Eksport konfiguracji.”

Wigcej informacji o programach znajdziecie pafistwo na stronach: www.opiekun.com ; www.beniamin.pl
; Www.cenzor.pl

Pamigtajmy jednak, ze najwazniejszg ochrona dziecka zawsze powinni pozosta¢ czujni rodzice.

Na koniec przedstawiamy kilka prostych wskazoéwek, ktore mogag utatwié¢ panstwu nauke dziecka
dotyczacg bezpiecznego surfowania po sieci.

® Przedstaw dziecku czym jest netykieta i naucz je z niej korzystac ( netykieta.prv.pl )

* Rozmawiaj z dzieckiem na temat zagrozen i sytuacji ktorych moze do§wiadczyé w sieci. Pokaz
mu, ze moze Ci zaufac 1 w razie problemu bedzie miato w rodzicach oparcie.

e  Wytlumacz dziecku, ze nie wszystkie informacje w sieci sg wiarygodne, naucz je rozdzielania
dobrych informacji od tych niepozadanych lub wrecz szkodliwych dla jego prawidlowego
rozwoju.

e Ustal z dzieckiem proste i przejrzyste zasady uzytkowania Internetu (np. maksymalny czas
spedzany w sieci, lista dozwolonych odwiedzanych stron WWW). Pamigtaj tez aby rzetelnie je
egzekwowac.

e Staraj si¢ zrozumie¢ postgpowanie swojego dziecka. Nie na wszystkie ,,zle” strony musi ono
trafia¢ z wtasnej woli, a znajomosci zawierane przez Internet nie zawsze sg niebezpieczne.

Artykut ten mial na celu uSwiadomienie rodzicom oraz ich opiekunom zagrozen plyngcych z
Internetu. Prosimy jednak by nie popadac¢ w skrajnos$¢ i pamietac takze o dobrych stronach sieci.


http://netykieta.prv.pl/
http://www.cenzor.pl/
http://www.beniamin.pl/
http://www.opiekun.com/
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