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„Niczym mucha w  sieci  pająka…  Czyli  Twoje  dziecko  w  Internecie.”  Gimnazjum nr 2  w 
Lachowicach

Niczym mucha w sieci paj ka... Czylią  
Twoje dziecko w Internecie.

Internet jest nieograniczonym ród em wiedzy, rozrywki oraz informacji. Jednak ka dyź ł ż  
medal ma dwie strony. W sieci czyha  mog  na nas pu apki i przykre niespodzianki. Szczególnć ą ł ą 
uwag  powinni my zwróci  na najm odszych u ytkowników.ę ś ć ł ż  
Na  jakie  niebezpiecze stwa  s  nara eni  i  jak  przed  nimiń ą ż  
chroni ? Co mo e w tym pomóc? ć ż

W tym  artykule  postaramy  si  opisa  najwa niejszeę ć ż  
zagro enia jakie napotykaj  dzieci korzystaj ce na co dzie  zż ą ą ń  
sieci Internet. Cyberprzemoc, kontakty z obcymi, pornografia, problem pedofilii w Internecie. 
Pomo emy te  wybra  najbardziej odpowiadaj cy pa skim potrzebom program filtruj cy orazż ż ć ą ń ą  
udzielimy  kilku  pomocnych  wskazówek.  Wiele  mówi  si  o  zabezpieczeniach  sprz tu,ę ę  
oprogramowania  i  danych.  Ale  czy  mamy  wiadomo  jak  zabezpieczy  m odzie  przedś ść ć ł ż  
niepowo anymi i niew a ciwymi tre ciami?ł ł ś ś

yczymy mi ej lektury.Ż ł

Cyberprzemoc 

Jak sama nazwa wskazuje jest to przemoc do wiadczana poprzez sie  Internet. Przyjmujeś ć  
ona wiele form. Twoje dziecko mo e spotka  si  m.in. z:ż ć ę

 Szanta owaniem, zastraszaniemż
 Podszywaniem si  pod innychę
 Publikowaniem zdj  wbrew wolięć  

Poni ej przeż dstawiamy wyniki badań1, w których ankietowani przyznaj  si  do:ą ę
Cyberprzemoc  zaliczana  jest  do  szczególnej  grupy  zagro e .  W  sieci  informacjeż ń  

rozchodz  si  b yskawicznie, a usuni cie ich z ka d  chwil  staje si  coraz trudniejsze lub wr czą ę ł ę ż ą ą ę ę  
niemo liwe. Dodatkowo ofiara mo e nie by  wiadoma tego, co dzieje si  wokó  jej osoby. Atakż ż ć ś ę ł  
jest wówczas jeszcze bardziej rani cy i kompromituj cy. Rodzice cz sto ą ą ę nie zdaj  sobie sprawy zą  
takich faktów, szczególnie kiedy nie maj  zbytniej styczno ci z medium wymiany informacji,ą ś  
jakim jest  Internet.  Cz sto ofiary po do wiadczeniu cyberprzemocy staj  si  innymi lud mi.ę ś ą ę ź  
Przestaj  uczestniczy  w yciu szkolnym, lub nawet opuszczaj  lekcje. Czasem nie wychodz  zą ć ż ą ą  
domu, zamykaj  si  w sobie. Nieraz dochodzi do samobójstw.ą ę

1 (Przemoc rówie nicza a media elektroniczne., Gemius S.A., FDN, luty 2007, badani: dzieci 12-17 lat, N=891)ś

Czy wiesz e…? ż
Co trzeci rodzic nie potrafi wskaza  choć ć 
jednego zagro enia p yn cego z Internetuż ł ą  
dla dzieci?

 Wykres 1. Cyberprzemoc   której doświadczają dzieci
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Pedofilia i pornografia 

Innym zagro eniem Internetu  na  które  trafia  najwi ksza  grupa dzieci  jest  pedofilia  iż ę  
pornografia. Dzieci s  cz sto nie wiadomie wykorzystywane seksualnie. ą ę ś
Do zagro e  takich nale y:ż ń ż

 prezentowanie materia ów pornograficznych,ł
 pornografia dzieci ca,ę
 uwodzenie dzieci za po rednictwem Internetu (dzia alno  pedofilów),ś ł ść
 wirtualny seks.

Co roku, kilka tysi cy dzieci pada ofiarami pornografii dzieci cej. S  one jej odbiorcamię ę ą  
lub staj  si  obiektem filmów i zdj  pornograficznych.ą ę ęć
Jednak coraz cz ciej  to one same staj  si  dostawcamięś ą ę  
takich materia ów pod wp ywem manipulacji lub namowył ł  
ze strony osób poznanych w Sieci.

 Najcz ciej  spotykanym  b dem  ze  strony  m odzie y  jest  zamieszczanieęś łę ł ż  
nieodpowiednich, zdj  w takich portalach spo eczno ciowych jak nasza-klasa.pl, fotka.pl itp.ęć ł ś  
Cz sto  komentarze  i  uwagi  innych  u ytkowników  zach caj  do  zamieszczania  corazę ż ę ą  
odwa niejszych  zdj  lub  w  wypadku  krytyki  powoduj  powstawanie  kompleksów  orazż ęć ą  
powa niejszych urazów w psychice m odego cz owieka.ż ł ł

Równie  uwodzenie  dzieci  za  po rednictwem  Internetu  staje  si  coraz  cz ciejż ś ę ęś  
rejestrowanym zjawiskiem. Pedofile zamieniaj  podwórka na czaty, serwisy spo eczno ciowe ią ł ś  
komunikatory. Dzi ki zachowaniu wzgl dnej anonimowo ci tych ludzi, naiwno ci dzieci orazę ę ś ś  
braku wiadomo ci zagro enia coraz cz ciej m odsi u ytkownicy staj  si  ofiarami.ś ś ż ęś ł ż ą ę

Z  kolei  wirtualny  seks,  zwany  te  cyberseksem,  powsta  wraz  z  rozwojemż ł  
komunikatorów  oraz  serwisów  internetowych 
pozwalaj cych na komunikacje w czasie  rzeczywistym.ą  
Proces  anga owania  dziecka  wygl da  podobnie  jak  wż ą  
przypadku  uwodzenia,  jednak  nie  prowadzi  on  do 
spotkania,  a  jedynie  zaspokojenia  seksualnego  osoby 
b d cej zagro eniem dla dziecka, poprzez wymian  zda .ę ą ż ę ń  
Tego  typu  rozmowy  mog  powodowa  u  dziecią ć  
pó niejsze problemy w zdrowym rozwoju psychicznymź  
poprzez  zawarte  w  nich  stwierdzenia,  uwagi,  komentarze  na  tematy  o  których  dzieci  nie  powinny 
rozmawia  z obcymi.ć

Kontakty on-line z obcymi 

Kontakty z ró nymi osobami poprzez Internet wraz z wzrostem popularno ci komunikatorów iż ś  
czatów  staj  si  coraz  bardziej  rozleg ym  problemem.  Wachlarzą ę ł  
zagro e  p yn cych z rozmów z obcymi jest szeroki.ż ń ł ą

 M odzi  u ytkownicy  mog  kontaktowa  si  z  osobami  zł ż ą ć ę  
ugrupowa  faszystowskich, czy ró nych sekt. ń ż

 Coraz cz ciej spotyka si  te  osoby które nak aniaj  innychęś ę ż ł ą  
poprzez rozmow  do pope nienia samobójstwa.ę ł

 Zawieranie kontaktów z osobami, które mog  mie  negatywny wp yw na zachowanie dziecka ią ć ł  
jego dalszy rozwój.

Nie zawsze rozmowy z obcymi s  z e. M odzi internauci w sieci mog  spotka  ludzi o podobnychą ł ł ą ć  
pasjach,  zainteresowaniach.  Jednak pami tajmy,  by dzieci  nigdy nie  chodzi y na spotkania  z  obcymię ł  

Czy wiesz e…? ż
71% ankietowanych dzieci przyznaje, eż  
trafi o w sieci na materia ył ł  
pornograficzne. 

Czy wiesz e…? ż
Art. 202
§ 4. Kto utrwala, sprowadza, 
przechowuje lub posiada tre ciś  
pornograficzne z udzia emł  
ma oletniego poni ej lat 15, podlegał ż  
karze pozbawienia wolno ci odś
3 miesi cy do lat 5.ę

Czy wiesz e…? ż
68%  dzieci  zawieraj cych  znajomo cią ś  
poprzez  sie  otrzyma o  propozycjć ł ę 
spotkania z czego 44,6% dzieci  wzi o  ęł w 
nim udzia .ł



5

0%
20%
40%
60%
80%

100%

Adre s zamie szkania Numer te le fonu Swoje zdję cie Adre s e-mail

0%
10%
20%
30%
40%
50%
60%
70%
80%

Materiały pornograficzne Brutalne sceny przemocy Materiały propagujące 
przemoc i nietore lancje

% dzie ci trafiających na 
materiały
Przypadkowo:
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same.

Wed ug ustale  osoby zawieraj ce kontakty w sieci, podaj  obcymł ń ą ą 2:

Kontakty z niebezpiecznymi tre ciami ś

Niebezpieczne  tre ci  to  materia y  które  mog  mie  szkodliwy  wp yw  na  rozwój  iś ł ą ć ł  
psychik  m odego cz owieka. Wiele z nich, takich jak pornografia dzieci ca, rasizm, ksenofobiaę ł ł ę  
jest  nielegalna,  jednak  lwi  cz  tych  tre ci  zawieraj  materia y  legalne,  zgodne  zą ęść ś ą ł  
obowi zuj cym prawem. Tre ci zagra aj ce dzieciom to m.in.ą ą ś ż ą 3:

 Reklamuj ce przemoc, pornografie,ą
 Propaguj cych rasizm, ksenofobie,ą
 Nawo uj cych do pope nienia przest pstwa, samobójstw,ł ą ł ę
 Zach caj ce do prostytucji, u ywania narkotyków czy hazardu,ę ą ż
 Zawieraj ce elementy psychomanipulacji.ą

W  sytuacji  gdy  dziecko  natrafi  na  takie  tre ci  nale yś ż  
porozmawia , nie kara  go natychmiastowo gdy  mo e to zniech cić ć ż ż ę ć 
dziecko do rozmowy na takie tematy w przysz o ci oraz zatajanieł ś  
istotnych  faktów  i  niebezpiecze stw  jakich  mo e  do wiadczy .ń ż ś ć  
Pami tajmy,  i  dziecko  mog o  znale  nieodpowiednie  zasobyę ż ł źć  
przypadkiem,  przegl daj c  efekty  wyszukiwarek,  które  nie  są ą ą 
kontrolowane przez ludzi. 

4

2 (Dziecko w Sieci. Gemius S.A., FDN, stycze  2006, badani: dzieci 12-17 lat - N=1779)ń
3
 Materia y poni ej pochodz  ze strony : dzieckowsieci.plł ż ą

4 Dane prezentowane na wykresie pochodz  z : „Kontakty dzieci z niebezpiecznymi tre ciami w Internecie. Gemius S.A., FDN,ą ś  
wrzesie  2006, badani: dzieci 12-17 lat, N=2559ń

Czy wiesz e…? ż
Niebezpieczne  tre ci  mo na  zg aszaś ż ł ć 
na  stronie  www.dyzurnet.pl lub  pod 
numerem telefonu  0 801 615 005? 

Czy wiesz e…? ż
Istniej  wyszukiwarki,  dedykowaneą  
w a nie  do  najm odszychł ś ł  
u ytkowników  Internetu,  w  którychż  
tre  jest nadzorowana przez specjalnieść  
powo ane  do  tego  osobł y?  Zajrzyj  na 
http://www.lupiko.pl

 Wykres 2.     Dane podawane obcym przez dzieci

 Wykres 3.      Procent dzieci trafiających na gorszące treści

http://www.lupiko.pl/
http://www.dyzurnet.pl/
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Sposoby zapobiegania zagro eniom ż

Poni ej przedstawiamy pa stwu krótkie opisy kilku najbardziej znanych programów s u cych doż ń ł żą  
kontrolowania  przegl danych  przez  dzieci  zasobów  Internetu.  Programy  te  s  cz sto  stosowane  wą ą ę  
szkolnych pracowniach  komputerowych,  jako  zabezpieczenia  przed  niepowo anymi  tre ciami.  Opinieł ś  
nauczycieli s  pozytywne na temat ka dego z ni ej wymienionych programów.ą ż ż

Informacje na temat programów zawarte poni ej pochodz  z raportu „ż ą Jak skutecznie filtrować 
zawarto  Internetu”  przygotowanego  ść przez  pracowników  projektu  Saferinternet.pl: 
Izabel  Jo czyk,  Martyn  Róę ń ę yż ck ,  Karola  Kurowskiego,  Adama  W g owskiego,  weą ę ł  
wspó pracy z dzia aj cym w ramach NASK zespo em CERT Polska:ł ł ą ł

Opiekun dziecka w Internecie  –  „… Aplikacja pozwala na blokowanie stron zawieraj cychą  
wiele  rodzajów tre ci,  które  mog  mie  szkodliwy  wp yw na rozwój  dziecka:  pornografii,  przemocy,ś ą ć ł  
promocji  narkotyków  i  sekt.  Umo liwia  tak e  blokowanie  czatów  i  komunikatorów  oraz  pobieraniaż ż  
plików z Internetu […] Daje mo liwo  wprowadzenia limitów czasowych na korzystanie z Internetu.ż ść  
Administrator  mo e  tak e  edytowa  list  stron  zabronionych  lub  dozwolonych  dla  u ytkownikaż ż ć ę ż  
konkretnego profilu.”

Benjamin  –„…  Administrator  ma  mo liwo  wprowadzania  zmian  w  ustawieniach,  korzystaj c  zż ść ą  
szeregu opcjonalnych funkcji: blokowanie stron o tematyce erotycznej, zaawansowane blokowanie stron 
erotycznych,  blokowanie  komunikatorów,  blokowanie  pobierania  plików  wykonywalnych  (EXE),  
blokowanie pobierania dokumentów, blokowanie list dyskusyjnych (protokó  do obs ugi usenetu NNTP),ł ł  
blokowanie dost pu do poczty elektronicznej (protoko y POP3 i SMTP), ograniczanie reklam.”ę ł

Cenzor  -  „Cenzor  –  „Program  filtruj cy  zasoby  Internetu”  –  posiada  przejrzysty,  prosty  panelą  
administracyjny  z  sze cioma  zak adkami  ustawie :  Blokowane  kategorie,  Konfiguracja,  Blokadyś ł ń  
u ytkownika, Odwiedzane strony, Ograniczenia czasowe, Eksport konfiguracji.”ż

Wi cej informacji o programach znajdziecie pa stwo na stronach: ę ń www.opiekun.com ; www.beniamin.pl 
; www.cenzor.pl 

Pami tajmy jednak, e najwa niejsz  ochrona dziecka zawsze powinni pozosta  czujni rodzice.ę ż ż ą ć

Na koniec przedstawiamy  kilka prostych wskazówek, które mog  u atwi  pa stwu nauk  dzieckaą ł ć ń ę  
dotycz c  bezpiecznego surfowania po sieci.ą ą

 Przedstaw dziecku czym jest netykieta i naucz je z niej korzysta  ( ć netykieta.prv.pl )
 Rozmawiaj z dzieckiem na temat zagro e  i sytuacji których mo e do wiadczy  w sieci. Pokaż ń ż ś ć ż 

mu, e mo e Ci zaufa  i w razie problemu b dzie mia o w rodzicach oparcie.ż ż ć ę ł
 Wyt umacz dziecku, e nie wszystkie informacje w sieci s  wiarygodne,  ł ż ą naucz je rozdzielania 

dobrych  informacji  od  tych  niepo danych  lub  wr cz  szkodliwych  dla  jego  prawid owegożą ę ł  
rozwoju.

 Ustal  z  dzieckiem  proste  i  przejrzyste  zasady  u ytkowania  Internetu  (np.  maksymalny  czasż  
sp dzany w sieci, lista dozwolonych odwiedzanych stron WWW). Pami taj te  aby rzetelnie jeę ę ż  
egzekwowa . ć

 Staraj si  zrozumie  post powanie swojego dziecka.  Nie na wszystkie „z e” strony musi onoę ć ę ł  
trafia  z w asnej woli, a znajomo ci zawierane przez Internet nie zawsze s  niebezpieczne.ć ł ś ą

Artyku  ten  mia  na  celu  u wiadomienie  rodzicom  oraz  ich  opiekunom  zagro e  p yn cych  zł ł ś ż ń ł ą  
Internetu. Prosimy jednak by nie popada  w skrajno  i pami ta  tak e o dobrych stronach sieci.ć ść ę ć ż

http://netykieta.prv.pl/
http://www.cenzor.pl/
http://www.beniamin.pl/
http://www.opiekun.com/


5
„Niczym mucha w  sieci  pająka…  Czyli  Twoje  dziecko  w  Internecie.”  Gimnazjum nr 2  w 
Lachowicach

 Spis treści
Cyberprzemoc                                                                                                                                     ............................................................................................................................................................................  1  

Pedofilia i pornografia                                                                                                                   .....................................................................................................................................................  2  

Kontakty on-line z obcymi                                                                                                               ...............................................................................................................................................  2  

Kontakty z niebezpiecznymi treściami                                                                                              .........................................................................................................................  3  

Sposoby zapobiegania zagrożeniom                                                                                                   ...............................................................................................................................  4  

Bibliografia                                                                                                                                      ...............................................................................................................................................................................  5  

Przydatne linki:                                                                                                                        ............................................................................................................................................................  5  

Bibliografia

 Raport „Jak skutecznie filtrowa  zawarto  Internetu” Izabela Jo czyk, Martyna Róć ść ń yż cka, Karol 
Kurowski, Adam W g owski, we wspó pracy z dzia aj cym w ramach NASK zespo em CERTę ł ł ł ą ł  
Polska,

 Raport „Bezpiecze stwo dzieci korzystaj cych z Internetu” Fundacja Dzieci Niczyje,ń ą
 „Charakterystyka zagro e  dla dzieci w Internecie” ukasz Wojtasik, Fundacja Dzieci Niczyjeż ń Ł
 „Cyberprzemoc – charakterystyka zjawiska, skala problemu, dzia ania profilaktyczne” ł ukaszŁ  

Wojtasik, Fundacja Dzieci Niczyje

Przydatne linki: 

http://www.dzieckowsieci.pl/
http://www.sieciaki.pl/
https://elearning.dzieckowsieci.pl/
http://www.dyzurnet.pl/
http://fdn.pl/

Autorzy artyku u:ł

Lider:  Katarzyna Adamek , login: kasiaa, e-mail: klera_a@o2.pl
Maciej oboda, login: sorekŁ

Opiekun:  Mgr Maciej Kwa nyś
Gimnazjum nr 2 w Lachowicach

Lachowice 232b
34-232 Lachowice

e-mail szko y:  Gim_lachowice@wp.plł

http://fdn.pl/
http://www.dyzurnet.pl/
https://elearning.dzieckowsieci.pl/
http://www.sieciaki.pl/
http://www.dzieckowsieci.pl/

	Cyberprzemoc 
	Pedofilia i pornografia 
	Kontakty on-line z obcymi 
	Kontakty z niebezpiecznymi treściami 
	Sposoby zapobiegania zagrożeniom 
	Bibliografia
	Przydatne linki: 


